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0 Zusammenfassung

Das Ministerium fir Umwelt und Naturschutz, Landwirtschaft und Verbraucherschutz des
Landes Nordrhein-Westfalen hat das ECOLOG-Institut mit einer Sachstandserhebung zur
Netzwerktechnologie WLAN beauftragt. Im Rahmen der Literaturstudie sollten sowohl Infor-
mationen zu den Chancen, wie auch zu den Risiken dieser Technologie zusammengetragen
werden.

Technisch und wirtschaftlich befinden sich Funk-Netzwerke am Beginn einer Entwicklung
zum Massenmarkt und damit auf dem Weg zu einer im Alltag tblichen Kommunikationsmdg-
lichkeit. Dies zeigt sich auch in der Analyse der wirtschaftlichen Bedeutung, wobei die mdgli-
chen Konkurrenztechnologien UMTS, UWB und Bluetooth nahezu (ibereinstimmend als Er-
ganzungen mit nur geringen Uberschneidungen gesehen werden. Umstritten ist in der Litera-
tur, ob der parallele Ausbau von UMTS und WLAN die finanziellen Méglichkeiten der Betrei-
ber (ibersteigt. Das Ergebnis wird davon abhangen, ob es gelingt, den Massenmarkt zu ge-
winnen.

Als Erfolgsfaktoren der WLAN-Entwicklung gilt einerseits der Bedarf an mobiler Internet-
Nutzung, der mit zunehmender Verfiigbarkeit von Notebooks steigen wird. Andererseits ist
die notwendige Zahlungsbereitschaft flir die WLAN-Nutzung schwer abzuschatzen. Geringe
Geblihren fordern sicher den Massenmarkt, bergen aber die Gefahr, dass der Return on In-
vestment nicht oder nicht rechtzeitig gelingt, zumal kostenlose 6ffentlich oder privat einge-
richtete Zugange (auch so genannte Stadt-Netze) zunehmen.

Trotz der noch sehr jungen und damit sehr schwer prognostizierbaren Entwicklung stimmen
die Marktforschungsunternehmen darin lberein, dass WLAN ein weiter stark wachsender
Markt ist, insbesondere wenn es gelingt, die derzeit noch diskutierten Nachteile im Bereich
Sicherheit und Roaming auszuraumen. Eine Abflachung der steilen Wachstumskurve ist fri-
hestens ab 2007 zu erwarten.

Fir den Bereich der Hot Spots wird ein starkes Wachstum prognostiziert. Auch bei den Un-
ternehmens-Netzwerken werden hohe Wachstumsraten erwartet, insbesondere im so ge-
nannten SOHO-Sektor (small-office und home-office). Unsicher ist dagegen die Entwicklung
im Bereich Heim-Netze.

Beziiglich der Arbeitsmarkt- und Ausbildungsplatzsituation existieren keine zuganglichen In-
formationen. Es wird jedoch seitens der Autoren angenommen, dass die weitere Entwicklung
von WLAN allenfalls den aktuellen Stellenabbau in der Telekommunikationsbranche bremst;
im Saldo werden keine neuen Arbeitsplatze erwartet. Beziiglich des UMTS-Ausbaus sind so-
gar Beschaftigungsverluste zu befiirchten, da die bestehenden Internet-Dienstleistungs-
Angebote mit den UMTS-Angeboten konkurrieren. AuBerhalb der Telekommunikationsbran-
che ist unter anderem aufgrund der Rationalisierungsgewinne in Unternehmen eher mit ei-
nem Abbau von Arbeitspldtzen zu rechnen. Betroffen hiervon sind auch die Bau- und die



Elektroinstallationsbranche, da das aufwandige Verlegen von Kabeln bei Neubau oder Sanie-
rung von Gebauden entfallt.

Nordrhein-Westfalen verfligt im Vergleich zu anderen Bundeslandern (ber einen sehr hohen
Bestand an Unternehmen und mit Sicherheit iber die weitaus meisten Beschaftigten in der
Telekommunikationsbranche, da zwei der groBen Telekommunikationsunternehmen, die sich
auch im WLAN-Bereich engagieren, im Bundesland ansassig sind.

Ein moglicherweise hemmender Faktor fiir die weitere Verbreitung von Funk-Netzwerken in
Unternehmen und Behdérden ist die begrenzte Sicherheit, die Funk-Netzwerke gegen unbe-
rechtigten Zugriff auf Netz-Ressourcen und Daten bieten. Mit den heute auf dem Massen-
markt erhaltlichen Systemen ist es unmdglich, ein angriffssicheres Funk-Netzwerk zu betrei-
ben. In vielen Fallen werden jedoch noch nicht einmal die einfachsten Sicherheitsmechanis-
men genutzt.

In der Anwendung dominieren bisher Funk-Netzwerke auf der Basis des IEEE 802.11-
Standards, der den 2,4 GHz-ISM-Frequenzbereich nutzt. Seit Ende 2002 steht auch das
5 GHz-Band zur Verfligung, flir das der HIPERLAN/2-Standard entwickelt wurde. Fir diesen
Frequenzbereich gibt es auch eine Erweiterung des IEEE 802.11-Standards. Ein zentrales
(daten-) technisches Problem der Funk-Netzwerke ist die im Vergleich mit der Ubertragung
liber Kabel hohe Storanfilligkeit der Funk-Ubertragung. Um Kollisionen von Funksignalen
verschiedener Netzwerk-Stationen zu begegnen, wurden spezielle Verfahren fir den Zugriff
auf das Funkmedium entwickelt. Probleme kénnen auch durch Funk- und Stérsignale anderer
Gerate, die den gleichen Frequenzbereich nutzen, sowie Rauschen und Interferenzen entste-
hen.

Bei Funk-Netzwerken sind zwei Betriebsmodi unterschieden: Im Ad hoc-Modus sind die End-
gerate direkt per Funk miteinander verbunden, im Infrastruktur-Modus organisieren kleine
Basisstationen (Access Points) die Funk-Verbindungen zu und zwischen den mobilen Rech-
nern und stellen Zugange zu einem stationaren Netzwerk her.

Die GroBe einer Funkzelle hangt von der maximalen Reichweite einer Funk-Netzkarte und der
angeschlossenen Antenne bzw. der Sendeleistung eines Access Points und der Abstrahl-
charakteristik seiner Antenne ab. Um eine weitgehend flachendeckende Versorgung zu errei-
chen, ist ein mdglichst dichtes Netz von lberlappenden Funkzellen erforderlich.

Die maximal zulassige mittlere dquivalente isotrope Strahlungsleistung betragt im 2,4 GHz-
Band 100 mW, im Frequenzbereich 5150 MHz — 5350 MHz 200 mW und im Frequenzbereich
5470 MHz - 5725 MHz 1 W. Funk-Netzwerke muissen zwar den allgemeinen Anforderungen
des Bundes-Immissionsschutzgesetzes geniigen, sie fallen aber nicht unter die 26. Verord-
nung zum Bundes-Immissionsschutzgesetz (26. BImSchV), die den Schutz der Bevdlkerung
und der Umwelt vor elektromagnetischen Feldern regelt, da diese nur flir ortsfeste Anlagen
mit Sendeleistungen von mehr als 10 W gilt. Auch die Verordnung liber das Nachweisverfah-
ren zur Begrenzung elektromagnetischer Felder gilt nur flir ortsfeste Sendeanlagen mit einer



aquivalenten isotropen Strahlungsleistung von 10 W und mehr. Beim Aufbau und Betrieb von
Funk-Netzwerken in Betrieben sind die einschldagigen berufsgenossenschaftlichen Vorschrif-
ten flr Sicherheit und Gesundheit am Arbeitsplatz zu beachten. Die zulassigen Expositionen
fur Arbeitnehmer sind in der Unfallverhitungsvorschrift 'Elektromagnetische Felder' (BGV
B11) festgelegt.

Die gesundheitlichen Risiken hochfrequenter elektromagnetischer Felder werden nicht nur in
der Offentlichkeit, sondern auch wissenschaftlich kontrovers diskutiert. Die gesetzlichen
Grenzwerte und die Bestimmungen zum Arbeitsschutz berlicksichtigen bisher nur akute ge-
sundheitliche Auswirkungen durch thermische Effekte, die als wissenschaftlich eindeutig
nachgewiesen gelten. Bei Einhaltung der in der 26. BImSchV festgelegten Grenzwerte fiir die
Allgemeinbevdlkerung sind Gesundheitsschaden durch diese akuten Wirkungen weitgehend
auszuschlieBen. Nicht berlicksichtigt sind Ergebnisse aus epidemiologischen Studien, aus
Untersuchungen an freiwilligen Probanden und Tieren sowie aus In vitro-Experimenten, die
vom ECOLOG-Institut und zum Teil auch von der Strahlenschutzkommission als Hinweise
unterschiedlicher Starke auf gesundheitsrelevante Wirkungen hochfrequenter elektromagne-
tischer Felder bei Intensitdten deutlich unterhalb der geltenden Grenzwerte gewertet wer-
den. Bei den an Endgeraten, wie Desktop-Computer und Notebooks, gemessenen Leistungs-
flussdichten von 0,01 bis 0,1 W/m? sind nach Einschitzung des ECOLOG-Instituts auf der
Basis der vorliegenden wissenschaftlichen Befunde Befindlichkeitsstérungen und Beeinflus-
sungen kognitiver Funktionen nicht auszuschlieBen. Auch scheint eine Verstarkung der
Zellproliferation und damit potenziell ein Einfluss auf die Entwicklung von Tumoren mdglich.

Da mdgliche Risiken durch die elektromagnetischen Felder in Funk-Netzwerken nicht ab-

schlieBend geklart sind, werden vorsorgende MaBnahmen zur Vermeidung und Verminde-

rung elektromagnetischer Expositionen bei der Einrichtung und dem Betrieb von Funk-

Netzwerken empfohlen:

e Anwendung des Minimierungsgebots vor allem auch im Bereich der Normung, bei der
technischen Entwicklung und bei der Planung von Funk-Netzen

e Einflhrung von Grenzwerten fiir alle technischen Quellen und Gerate, die elektromagne-
tische Felder erzeugen

e Erganzung der Sicherheitsgrenzwerte durch Vorsorgewerte fiir die Gesamtexposition, die
sich an der technischen Machbarkeit orientieren

e Einflihrung einer Anzeigepflicht flr alle Funk-Netzwerkanlagen

o Uberpriifung der Immissionen im Bereich von Funk-Netzwerken

e Bereitstellung von Produktinformationen fiir alle Gerate und Anlagen, die Auskunft geben
Uber die moglichen elektromagnetischen Expositionen

e Beachtung des Minimierungsgebots insbesondere bei Funk-Netzwerken in Schulen

e Zielgruppengerechte Information und Aufklarung

e Abschirmung von Bereichen, die nicht durch Funk-Netze versorgt werden sollen.






1 Technische Grundlagen lokaler Funk-Netzwerke

Drahtlose Computer-Netzwerke sind seit 1992 im Einsatz. Bei den ersten Geraten lagen die
Dateniibertragungsraten allerdings noch deutlich unter 1 MBit/s. Zudem fehlte eine Standar-
disierung, so dass nur Gerdte eines Herstellers untereinander kommunizieren konnten. Dies
anderte sich mit der Verabschiedung des herstellerunabhangigen IEEE 802.11-Standards.
Heute werden drahtlose lokale Netzwerke haufig unter dem Sammelbegriff WLAN (Wireless
Local Area Network) zusammengefasst. Dieser Begriff bezeichnet streng genommen jedoch
nur Funk-Netzwerke, die auf dem Standard IEEE 802.11 aufbauen, und wird im Folgenden
auch nur in dieser Bedeutung benutzt.

Die funk- und datentechnischen Grundlagen von Funk-Netzwerken werden im Abschnitt 1.1
dargestellt. Die fir die folgenden Kapitel wichtigsten Merkmale von WLAN auf der Basis des
Standards IEEE 802.11 werden im Abschnitt 1.1.1 behandelt. Abschnitt 1.1.2 befasst sich
analog mit den High Performance Radio Local Area Networks (HIPERLAN), die auf einem
Standard des European Telecommunication Standards Institute basieren. Erganzende Infor-
mationen zur Sendeleistung der Komponenten von Funk-Netzwerken und den von ihnen ver-
ursachten Immissionen finden sich im Abschnitt 5.1. Der prinzipielle Aufbau von Funk-
Netzwerken wird in Kapitel 1.2 beschrieben.

1.1 Standards fiir Funk-Netzwerke
1.1.1 WLAN

Der WLAN-Standard hat nicht nur beim Aufbau lokaler Computer-Netzwerke eine groBe
Verbreitung gefunden, sondern hat sich auch fiir so genannte Hot Spots, offentliche Platze
und Gebdude mit einem hohen Aufkommen an Nutzern des Internet, durchgesetzt.

WLAN basiert auf dem 1997 vom US-amerikanischen Institute of Electrical and Electronics
Engineers (IEEE) entwickelten Standard 802.11. Die erste Spezifikation 1997 sah Brutto-
Datentibertragungsraten bis 2 MBit/s vor. Seither wurden mehrere Erweiterungen (IEEE
802.11a bis n, s. Tabelle 1.1) mit Datenlbertragungsraten bis 54 MBit/s vorgestellt. Funk-
netze nach IEEE 802.11 werden von zwei Gremien geférdert: Die WLANA (Wireless LAN As-
sociation) ist ein Zusammenschluss verschiedener Unternehmen, die unter anderem gemein-
sam eine Website zur Férderung von Funknetzen betreiben. Zusatzlich gibt es die Zertifizie-
rungsstelle WECA (Wireless Ethernet Compatibility Alliance), die Giber die Einhaltung gemein-
samer Standards wacht und hierfur das Wi-Fi Logo (Wireless Fidelity) verleiht.



Tabelle 1.1
IEEE 802.11-Standard fir WLAN und Erweiterungen (Die angegebenen Datenlibertragungsraten sind
Bruttoraten)

802.11 2 MBit/s, 2,4 GHz-Band

802.11a 54 MBit/s, 5 GHz-Band

802.11b Erweiterung von 802.11 bis 11 MBit/s, 2,4 GHz-Band

802.11d Anpassungen an nationale Regelungen

802.11e Erweiterung zu 802.11a u. b, Unterstiitzung von Quality of
Service, verbessertes Power Management

802.11f Kommunikation zwischen Access Points

802.11g Hohere Datenraten (ab 20 MBit/s), 2,4 GHz-Band

802.11h Hohere Datenraten, Reichweitenanpassung, In- und Outdoor-
Kanale, 5 GHz-Band

802.11i Erweiterung beziiglich Sicherheit und Authentifizierung

802.11j Anpassung fiir Japan

802.11n Verbesserungen bei hohem Datendurchsatz

Fir WLAN wurden drei Arten der Datenlbertragung definiert: eine Infrarotiibertragung und
zwei Funkubertragungen. Nach IEEE 802.11 erfolgt die Funkiibertragung im 2,4 GHz-ISM-
Band, das in vielen Landern fir industrielle, wissenschaftliche und medizinische Zwecke li-
zenzfrei genutzt werden kann. Da hohere Frequenzen hdhere Datenlibertragungsraten er-
lauben, wurde mit IEEE 802.11a ein WLAN-Standard fiir das 5 GHz-Band geschaffen. Dieser
Standard erlaubt Dateniibertragungsraten von theoretisch bis zu 54 MBit/s. Herstellerspezifi-
sche Erweiterungen gehen sogar bis Gber 100 MBit/s. Das 5 GHz-Band ist ebenfalls lizenzfrei
und wurde erst vor kurzem in Deutschland freigegeben. Derzeit ist das 5 GHz-Band noch
nicht stark ausgelastet, allerdings operieren auch Gerate nach dem HIPERLAN/2-Standard in
diesem Frequenzbereich. In der Nutzung dominieren bisher immer noch Anwendungen im
2,4 GHz-Band.

Die Aquivalente Isotrope Strahlungsleistung (EIRP) der Sender darf im 2,4 GHz-Band in
Deutschland maximal 100 mW betragen (s. 5.1.1). Der EIRP-Wert bericksichtigt sowohl die
Sendeleistung als auch den Antennengewinn. Innerhalb von Gebduden lassen sich damit
Reichweiten von etwa 30 m, auBerhalb von Gebduden von etwa 300 m erreichen. Durch den
Einsatz von Antennen mit Richtcharakteristik kbnnen auf freien Strecken auch gréBere Ent-
fernungen Uberbriickt werden. Dabei ist jedoch die Obergrenze fiir den EIRP-Wert zu beach-
ten, das heiBt, dass bei Verwendung einer Antenne mit stark gerichteter Abstrahlung bzw.
hohem Antennengewinnfaktor unter Umstanden die Sendeleistung reduziert werden muss,
um den zuldssigen EIRP-Wert einzuhalten. Diese Vorschrift wird allerdings vielfach nicht be-
achtet (s. 5.1.2).

Die Funkiibertragung ist im Vergleich mit der Ubertragung iber Kabel sehr stéranfillig und
kann zu hohen Fehlerraten flhren. Hauptfehlerquellen sind:
e Kollisionen mit Funksignalen von anderen WLAN-Stationen (s.u.)



e Funk- und Stérsignale, die von anderen Geraten ausgehen, die den gleichen Frequenzbe-
reich nutzen (Mikrowellenherde, Bluetooth; s. z.B. Miyamoto et al. 1997)

e Rauschen

e Interferenzen.

Fir die Funklbertragung hat sich das Direct Sequence Spread Spectrum- (DSSS-) Verfahren
durchgesetzt, das auf einer Bandspreizung nach dem CDMA-Verfahren basiert. Dieses Ver-
fahren wird auch beim UMTS-Mobilfunk und beim Satellitennavigationssystem GPS benutzt.
Das Codemultiplex-(Code Division Multiplex-, CDM-) Verfahren erlaubt die gleichzeitige Uber-
tragung verschiedener Datensatze auf einer Frequenz. Durch eine spezielle Kodierung der
Daten wird sichergestellt, dass der Empfinger 'seine' Daten aus einer Uberlagerung mehre-
rer Ubertragungen rekonstruieren kann. Dazu wird jedem Sender ein so genannter Spreizco-
de zugeordnet, mit dem das bindre Signal multipliziert wird (Spreizen, s. Abbildung 1.1 a-c).

1 0
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Spreizcode I I I I I I I I |
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Rekonstruiertes Signal nach Integration I I I

Abbildung 1.1
Spreizen und Entspreizen eines bindren Signals (nach Roth 2002 S. 36f)



Der Empfanger, der den Spreizcode kennt, benutzt diesen zur Filterung (Entspreizen), um
aus einem Signalgemisch das fuir ihn bestimmte Signal herauszufiltern (s. Abbildung 1.1 d-g).
(Das Codemultiplex-Verfahren ist in Wirklichkeit sehr komplex, ausfiihrliche Beschreibungen
finden sich z.B. in Lehner 2003 S. 58f, Roth 2002 S. 35ff). Das DSSS-Verfahren erlaubt eine
bessere Ausnutzung des zur Verfiigung stehenden Frequenzbandes, das gemaB IEEE 802.11
in 14 Kanale aufgeteilt wird.

Nicht durchsetzen konnte sich das Frequency Hopping Spread Spectrum- (FHSS-) Verfahren,
bei dem das verfligbare Frequenzspektrum zwischen 2400 und 2483,5 MHz in fast allen Lan-
dern in 79 Kanale aufgeteilt wird. Um Stérungen auf einer bestimmten Frequenz zu kompen-
sieren, werden die Kanale in schneller Folge - mindestens 2,5-mal pro Sekunde - nach einer
Pseudo-Zufallszahlenfolge gewechselt.

Um die Wahrscheinlichkeit von Kollisionen zu verringern, die entstehen, wenn zwei oder
mehr Stationen gleichzeitig senden, wurde fiir den Zugriff auf das Funkmedium im Standard
IEEE 802.11 das CSMA/CA-Verfahren (Carrier Sense Multiple Access with Collision Avoidance)
als verbindlich definiert (Roth 2002):

Bevor er mit der Aussendung beginnt, hort der Sender das Medium ab. Ist das Medium frei,
beginnt die Ubertragung. Ist das Medium belegt, findet also gerade eine andere Ubertragung
statt, werden deren Ende und eine zusatzliche Wartezeit abgewartet. Ist das Medium dann
immer noch frei, wird die Aussendung begonnen. Wird das Medium wahrend der Wartezeit
von einer anderen Station belegt, begibt sich die sendewillige Station wieder in den Wartezu-
stand und hoért das Medium ab. Dieses Verfahren wird so oft wiederholt, bis eine Wartezeit
vergangen ist, ohne dass das Medium von einer anderen Station belegt wurde. Um die
Wahrscheinlichkeit fur Kollisionen zu vermindern, ist die Lange der Wartezeiten nicht kon-
stant, sondern wird durch einen Zufallsgenerator erzeugt.

Der Standard IEEE 802.11 definiert noch zwei andere Zugriffsverfahren, die aber nur optio-
nal sind:

Mit dem CSMA/CA-Verfahren mit RTS/CTS (Ready To Send/Clear To Send) kann dem Hid-
den-Terminal-Problem begegnet werden, das entstehen kann, wenn sich nicht alle Stationen
untereinander erreichen kénnen, also wenn sich z.B. eine Station zwischen zwei anderen
befindet, diese beide empfangen kann, die beiden duBeren Stationen wegen begrenzter
Reichweiten aber nicht erkennen kénnen, wenn die jeweils andere das Medium bereits be-
legt hat. Um diesem Problem zu begegnen, sendet die sendewillige Station ein RTS-Frame.
Ist das Medium frei, bestatigt der Empfanger dies mit einem CTS-Frame. Der Empfang eines
RTS- oder CTS-Frames signalisiert den anderen Stationen, dass das Medium belegt ist.

Die CSMA/CS-Verfahren ohne oder mit RTS/CTS kommen ohne zentrale Koordination aus
(Distributed Coordination Function, DCF). Das PCF-Verfahren (Point Coordination Function)
ist dagegen nur im Infrastruktur-Modus verfiigbar. Hier erfolgt die Koordination des Zugriffs
auf das Medium durch den Access Point.



Im WLAN-Standard sind noch weitere Funktionen vorgesehen, u.a.

e zur Synchronisation der Uhren der beteiligten Stationen,

e zur Deaktivierung der Funk-Hardware, wenn diese nicht gebraucht wird, um Batterie-
strom zu sparen,

e zur Organisation des Roaming, das heiBt der kontinuierlichen Anbindung an das Netz
auch bei einem Wechsel zwischen Funkzellen, die von verschiedenen Access Points ver-
sorgt werden.

(Literatur zu IEEE 802.11-Netzwerken: Asami et al. 1999, Bertin et al. 2003, Burness et al.
2003, Kabachinski 2000, 2001, Roth 2002)

1.1.2 HIPERLAN

Der HIPERLAN-Standard wurde vom European Telecommunication Standards Institute (ETSI)
fur drahtlose Netzwerke mit hohen Datenlibertragungsraten entwickelt. Die Arbeiten an der
ersten Spezifikation, HIPERLAN/1, wurden 1996 abgeschlossen. Flir HIPERLAN/1 waren mit
23,5 MBit/s wesentlich héhere Datenraten vorgesehen als sie seinerzeit in WLAN auf der
Basis von IEEE 802.11 mdglich waren. Fir die Funkibertragung war das ISM-5 GHz-Band
(5,12 bis 5,30 GHz) mit einer Einteilung in 5 Kandle vorgesehen. Mit Sendeleistungen von
200 mW sollten Reichweiten bis 50 m erreicht werden. Die effektive Kommunikationsreich-
weite kann in HIPERLAN-Netzen aber wesentlich groBer sein, da Datenpakete von Stationen,
den so genannten Forwarders, weitergereicht werden kdnnen. Fir die Weiterleitung werden
jedoch Rechenleistung und Bandbreite der als Forwarder eingesetzten Stationen gebunden.
Beim Aufbau eines HIPERLAN-Netzes muss deshalb sorgfaltig abgewogen werden, ob Leis-
tungseinschrankungen bei den Stationen hinnehmbar sind, oder ob es nicht doch sinnvoller
ist, zusatzliche Basisstationen einzurichten.

Fir die Regelung des Zugriffs auf das Funkmedium sieht der HIPERLAN-Standard ein auf-
wandiges Verfahren vor, das auch die Prioritdten der Datenpakete beriicksichtigt (Roth 2002
S. 98f). Diese werden aus der Zeit berechnet, die eine Anwendung fiir die Auslieferung vor-
gesehen hat.

Obwohl HIPERLAN/1 gegentiber IEEE 802.11 einige Vorteile bietet, konnte sich der Standard
nicht durchsetzen und wurde von ETSI zu HIPERLAN/2 weiterentwickelt. Der seit dem Jahr
2000 verfiigbare Standard HIPERLAN/2 unterstiitzt nicht nur traditionelle drahtlose Netzwer-
ke im Buro- und Heimbereich, sondern HIPERLAN/2 wurde auch als Basis flir drahtlose Zu-
gangsnetzwerke fir Weitverkehrsnetze, wie UMTS, konzipiert, vor allem fir Multimedia-
Anwendungen mit hohen Qualitatsanforderungen (Chen & Wu 2003, Doufexi et al. 2003, Luo
et al. 2003). HIPERLAN/2 kann auch eingesetzt werden, um die Zugangskapazitat zu Mobil-
funknetzen zu erhéhen, z.B. um Hot Spots abzudecken, flir die eine direkte ErschlieBung
durch ein GSM-Mobilfunknetz aufgrund der hohen Teilnehmerzahlen schwierig ist.



HIPERLAN/2 nutzt ebenfalls das ISM-Band bei 5 GHz (5,15 bis 5,35 GHz oder 5,47 bis
5,725 GHz). In Gebduden werden mit Sendeleistungen von 200 mW Reichweiten bis 30 m,
auBerhalb von Gebduden bis 150 m erreicht.

Von ETSI wurden noch zwei weitere Standards fir die drahtlose Dateniibertragung entwi-

ckelt:

e HIPERACCESS ermdglicht eine drahtlose Verbindungen zwischen Nutzer und Zugangs-
punkt zu einem Weitverkehrsnetz und stellt damit eine Alternative zu drahtgebundenen
Verfahren, wie ISDN, dar. HIPERACCESS soll vor allem den Frequenzbereich 40,5 -
43,5 GHz nutzen. Die maximale Datentbertragungsrate liegt bei 100 MBit/s. Es wird je-
doch erwartet, dass in den meisten Fallen mit einer Datenrate von 25 MBit/s gearbeitet
wird. HIPERACCESS-Verbindungen ermdglichen Reichweiten bis 5 km und Datentibertra-
gungsraten bis 25 MBit/s.

e HIPERLINK ermdglicht feste Punkt-zu-Punkt-Verbindungen zwischen Zugangspunkten fir
HIPERLAN oder HIPERACCESS mit Datenraten von bis zu 155 MBit/s.

(Literatur zu HIPERLAN-Netzwerken: Esseling et al. 2001, Kadelka & Masella 2001, Khun-
Jush et al. 2002, Lenzini & Mingozzi 2001, Roth 2002; Literatur zum Vergleich zwischen
HIPERLAN/2 und IEEE 802.11a: Brignol & Litzenburger 2001, Doufexi et al. 2002)

1.2 Aufbau und Organisation von Funk-Netzwerken

Bei Funk-Netzwerken werden zwei Betriebsmodi unterschieden (Miller 2002, Roth 2002 S.
80ff).

Im Ad hoc-Modus kommunizieren gleichberechtigte Rechner miteinander (s. Abbildung 1.2).
Verbindungen sind nur zwischen Rechnern mdglich, die sich innerhalb der jeweiligen Reich-
weiten befinden. Sobald mehrere PCs mit Funknetzkarten in Reichweite zueinander gebracht
werden, kdnnen sie ein Ad hoc-Netzwerk bilden (Independent Basis Service Set, IBSS). Ad
hoc-Netze ermdglichen einen schnellen, unkomplizierten und kostenglinstigen Netzaufbau.

>8-0-80-C

/ Notebook
>8-8-8-C +
Notebook \

Notebook

Abbildung 1.2
Funk-Netzwerk im Ad hoc-Modus: Die Endgerdte sind direkt per Funk miteinander verbunden

10



Im Infrastruktur-Modus erfolgt die Anbindung mobiler Rechner (ber feste Basisstationen (s.
Abbildung 1.3). Diese so genannten Access Points organisieren die drahtlosen Verbindungen
zu und zwischen den mobilen Rechnern, bieten den mobilen Stationen in der Regel aber
auch einen Zugang zu einem stationdaren Netzwerk. Access Points sorgen dafiir, dass Daten
von und zum Festnetz Ubertragen werden und gleichzeitig Datenaustausch in den Funkzellen
stattfinden kann. Sie Ubernehmen damit eine ahnliche Funktion wie ein Hub oder Switch in
einem drahtgebundenen Netz (LAN). In der einfachsten Version besteht ein Funknetz aus
einem Access Point und mehreren lber Funk angeschlossenen Stationen (Basis Service Set,
BSS). Auf Anwenderseite ist eine Funknetzkarte flir Desktop-Computer bzw. Notebook erfor-
derlich. Zudem gibt es spezielle Gerate wie PDA (Personal Digital Assistant) mit eingebauter
Unterstlitzung flr Funknetze.

L] -

Arbeitsstation \ Notebook

Server -

0000

Access Point

|
@
N '\
J =

Arbeitsstation Notebook

Abbildung 1.3
Funk-Netzwerk im Infrastruktur-Modus: Access Points organisieren die Funk-Verbindungen zu und
zwischen den mobilen Rechnern und stellen Zugange zu einem stationdren Netzwerk her

Durch die Kopplung mehrerer BSS lassen sich groBere Distanzen abdecken und mit einem
Funknetz versorgen. Diese Anordnung wird als Extended Service Set (ESS) bezeichnet und
kommt bei der Vernetzung gréBerer Flachen mit mehreren Gebduden oder gréBerer Gebau-
dekomplexe zum Einsatz. Eine Station kann immer nur einem BSS zugeordnet sein.

Die GroBe einer Funkzelle hangt von der maximalen Reichweite einer Funk-Netzkarte und der
angeschlossenen Antenne bzw. der Sendeleistung eines Access Points und der Abstrahlcha-
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rakteristik seiner Antenne ab. Um eine weitgehend flachendeckende Versorgung zu errei-
chen, ist ein moglichst dichtes Netz von (iberlappenden Funkzellen erforderlich. Bewegt sich
ein Nutzer, so wird er von Funkzelle zu Funkzelle weiter gereicht, ohne dass die Verbindung
zum Netzwerk abbricht. Dieses Wandern der Nutzer wird als Roaming bezeichnet.

Alle Access Points eines ESS zusammen bilden das Distribution System (DS). Der erforderli-
che Austausch der Informationen zwischen den Access Points erfolgt meist iber drahtge-
bundene Verbindungen.

Das Distribution System muss nach IEEE 802.11 die folgenden Dienste anbieten (Distribution
System Services, DSS):

Association: Dieser Dienst sorgt fiir die Bindung einer Station an einen Access Point. Mit der
entsprechenden Information kann der Distribution-Dienst Nachrichten an die richtigen Stati-
onen zustellen. Eine Station darf immer nur zu einem Access Point gehdren, ein Access Point
kann fir mehrere Stationen zustandig sein.

Disassociation: Geht eine Station vom Netz, ruft sie den Disassociation-Dienst auf. Dieser
teilt dem DS mit, dass alle Informationen bezliglich dieser Station geléscht werden sollen.
Der Disassociation-Dienst sendet eine Nachricht und erwartet keine Antwort. Er kann weder
vom Access Point noch von einer Station abgelehnt werden.

Reassociation: Der Reassociation-Dienst wird von der Station bei einem BSS-Ubergang aus-
gefuhrt, er sorgt flr die Zuordnung der Station zum neuen Access Point.

Distribution: Finden des richtigen Access Points, zu dem eine Nachricht geleitet werden
muss, um den Adressaten zu erreichen.

Integration: Organisation der Anbindung an das Festnetz.

Auch die Stationen eines Funk-Netzwerkes miissen bestimmte Dienste anbieten. Hierzu ge-
héren u.a.:

Authentisierung und Deauthentisierung: Die An- und Abmeldung am Access Point kann mit
einer Authentisierung verbunden sein, die von der Station angefordert wird (s.a. Kapitel 4).
Verschlisselung: Jede Station muss in der Lage sein, Nachrichten zu verschlisseln (s.a. Ka-
pitel 4).

(Literatur zum Aufbau von Funk-Netzwerken: Ala-Laurila et al. 2001, Hills 2001, Kobayashi et
al. 2002, Wu et al. 2001; Literatur zur Mobilitat in Funk-Netzwerken: Garcia-Macias et al.
2003, Guillouard et al. 2003)
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2 Rechtlicher Rahmen fiir Einrichtung und Betrieb von
Funk-Netzwerken

Beim Aufbau und Betrieb von Funk-Netzwerken sind vor allem vier Rechtsbereiche zu beach-

ten:

1. die Vorschriften zur Regulierung der Frequenznutzung

2. die Bestimmungen zur Geratesicherheit und zur elektromagnetischen Vertraglichkeit

3. die gesetzlichen Vorgaben zum Immissionsschutz bzw. zum Schutz der Bevdlkerung und
der Umwelt gegentiber elektromagnetischen Feldern

4. die Bestimmungen zum Arbeitsschutz.

Hinzu kommen noch die Bestimmungen zum Datenschutz, auf die hier nicht naher eingegan-

gen wird.

2.1 Frequenzregulierung

Funk-Netzwerke nach dem Standard IEEE 802.11 werden bisher im 2,4 GHz-ISM (Industrial
Scientific and Medical)-Band betrieben. Der Frequenzbereich 2,4 bis 2,5 GHz ist einer der
Frequenzbereiche, die international flir Hochfrequenzgerdte in Industrie, Wissenschaft und
Medizin freigegeben wurden. Die ISM-Frequenzen werden von verschiedensten Hochfre-
quenzgeraten und -anlagen genutzt. Die dabei unvermeidbare Aussendung von Stdrstrah-
lung macht die Nutzung von ISM-Frequenzen fiir Funkanwendungen in der Néhe von Hoch-
frequenzgeraten schwierig. Im 2,4 GHz-Bereich kann es z.B. zu Stérungen durch die Leck-
strahlung von Mikrowellenherden kommen. Auch Funk-Kopfhérer, Kurzstreckenfunk, Baby-
Phone, Fernsteuerung von Spielzeugen und Modellen (auBer Flugmodellen), Garagentorsteu-
erung, Zentralverriegelung, Funk-Mouse oder Funk-Keyboard fiir PC kdnnen Stérquellen fir
WLAN sein. Fir den Anwender hat die Nutzung der ISM-Frequenzen den Vorteil, dass die
Gerate nicht angemeldet werden missen und keine Gebihren anfallen. Bei Funkanwendun-
gen darf jedoch eine Sendeleistung von 100 mW EIRP nicht (iberschritten werden.

Frequenzen flr WLAN-Funkanwendungen im 5 GHz-Bereich (5150 MHz — 5350 MHz und
5470 MHz — 5725 MHz) wurden durch die Regulierungsbehdrde fiir Telekommunikation und
Post (Reg TP) am 13.11.2002 freigegeben. Damit hat die Reg TP die rechtlichen, technischen
und betrieblichen Voraussetzungen fiir deren Nutzung in Deutschland geschaffen. Die neuen
Frequenzen kdnnen seit diesem Zeitpunkt im Rahmen der Bestimmungen der Allgemeinzutei-
lung von jedermann lizenz- und gebihrenfrei genutzt werden. Der 5 GHz-Frequenzbereich
wird auch fir andere Funkanwendungen, wie Satellitenfunk, Ortungsfunk und Amateurfunk,
genutzt, weshalb auch hier Stérungen nicht ausgeschlossen sind. Generell gilt, dass WLANs
keinen besonderen Schutz vor Beeintrachtigungen durch in gleichen Frequenzbereichen pri-
mar oder sekundar zugewiesene Funkdienste genieBen und diese Funkdienste auch nicht
stéren dirfen. Die maximal zuldassige mittlere aquivalente isotrope Strahlungsleistung betragt
im Frequenzbereich 5150 MHz — 5350 MHz 200 mW, im Frequenzbereich 5470 MHz - 5725
MHz ist maximal 1 W (EIRP) zuldssig. In der Allgemeinzuteilung von Frequenzen im 5 GHz-
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Bereich flir WLAN-Anwendungen wird auBerdem ein Kanalraster festgelegt und es werden
zur Vermeidung von Stérungen bei anderen Funkanwendungen und Beeintrachtigungen der
WLAN-Funkanwendungen untereinander eine automatische Leistungsregelung (TPC) und ein
dynamisches Frequenzwahlverfahren (DFS) gefordert. Ein bestimmter technischer Standard
wird nicht verbindlich vorgeschrieben, das heit es kdbnnen WLAN nach IEEE 802.11a ebenso
realisiert werden wie HIPERLAN/2-Netzwerke.

2.2 Geratesicherheit und elektromagnetische Vertraglichkeit
(FTEG, RTTE-Richtlinie, EMVG)

Das Inverkehrbringen von Funkanlagen und Telekommunikationsendeinrichtungen ist im
Gesetz Uber Funkanlagen und Telekommunikationsendeinrichtungen (FTEG) geregelt. Mit
dem FTEG wurden die Richtlinie 1999/5/EG des europaischen Parlaments und des Rats Uber
Funkanlagen und Telekommunikationsendeinrichtungen und die gegenseitige Anerkennung
ihrer Konformitat, die RTTE-Richtlinie (Radio equipment and Telecommunications Terminal
Equipment and the mutual recognition of their conformity / Richtlinie Gber Funkanlagen und
Telekommunikationsendeinrichtungen und die gegenseitige Anerkennung ihrer Konformitat),
in nationales Recht umgesetzt. Mit dem Inkrafttreten des FTEG am 8.2.2001 wurde das fri-
her erforderliche behdrdliche Zulassungsverfahren fiir Telekommunikationsendeinrichtungen
durch ein System der Konformitatsbewertung durch den Hersteller mit anschlieBender Kon-
formitatserklarung abgelost.

Da vor allem im privaten Bereich selbstgebaute Gerate zum Einsatz kommen, ist nicht un-
wichtig, dass Bausdtze und Selbstbauten zum Teil nicht im Anwendungsbereich des FTEG
und der RTTE-Richtlinie liegen: Zwar haben Hersteller von Bausatzen, die fur die Herstellung
eines bestimmten Gerates oder eines Bauteils, das in Ublicher Weise in eine Anlage integriert
werden soll, vorgesehen sind, die Ubereinstimmung mit den Anforderungen sicher zu stellen.
Hierflr ist somit die RTTE-Richtlinie bzw. das FTEG anzuwenden. Bausatze, die vom Herstel-
ler fir die Anwendung durch Bastler, Heimwerker oder Amateure und firr die Herstellung
unterschiedlicher, auch selbst entworfener, Gerate vorgesehen sind, liegen aber auBerhalb
des Anwendungsbereiches der RTTE-Richtlinie. Die Hersteller derartiger Bausatze sollten
jedoch die Kaufer durch geeignete Hinweise auf ihre Verpflichtungen zur Einhaltung der An-
forderungen der RTTE-Richtlinie aufmerksam machen, um mdgliche Stérungen des Funkver-
kehrs zu verhindern.

Damit beim Betrieb elektrischer oder elektronischer Gerate keine anderen Gerate oder Funk-
und Telekommunikationsanlagen in ihrer Funktion gestdrt werden, missen sie untereinander
elektromagnetisch vertraglich sein. Mit der Veroffentlichung der EMV-Richtlinie (Richtlinie
89/336/EWG des Rates vom 3.5.1989 zur Angleichung der Rechtsvorschriften der Mitglied-
staaten Uber die Elektromagnetische Vertraglichkeit) wurden fiir elektrische Gerate bestimm-
te Stéraussendungs- und Storfestigkeitsanforderungen vorgeschrieben, die in der gesamten
EU gelten.
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Die EMV- Richtlinie wurde in Deutschland in das 'Gesetz Uber die elektromagnetische Ver-
traglichkeit von Geraten' (EMVG) umgesetzt. Das EMVG trat am 25.9.1998 in Kraft. Weil mit
dem Inkrafttreten des Gesetzes liber Funkanlagen und Telekommunikationsendeinrichtungen
zum 8.2.2001 bestimmte Produkte aus dem Anwendungsbereich des EMVG herausgenom-
men wurden, hat der Gesetzgeber mit dem FTEG verschiedene Anderungen des EMVG in
Kraft gesetzt. Die Reg TP ist die flir das EMVG zustandige Ausflihrungsbehérde.

Das EMVG regelt den Schutz der Funk- und Telekommunikationsdienste sowie den Betrieb
elektrischer Gerate untereinander vor elektromagnetischen Stérungen. In den Schutzanfor-
derungen wird bestimmt, dass die Gerate keine unzuldssigen Stéremissionen hervorrufen
dirfen und dass sie eine ausreichende Storfestigkeit aufweisen missen. Erst wenn die Ein-
haltung der Schutzanforderungen gewahrleistet ist, darf ein Gerat in den Verkehr gebracht
werden. Zuvor muss das Gerat gepruft und mit dem CE-Kennzeichen versehen werden. Au-
Berdem hat der Hersteller flir sein Produkt eine EG-Konformitatserklarung auszufillen.

2.3 Immissionsschutz
(26. BImSchV, BEMFV)

Funk-Netzwerke mussen den allgemeinen Anforderungen des Bundes-Immissionsschutzge-
setzes (BImSchG) geniigen, das heiBt, dass sie keine Immissionen verursachen dirfen, die
"nach Art, AusmaB und Dauer geeignet sind, Gefahren, erhebliche Nachteile oder erhebliche
Belastigungen fir die Allgemeinheit oder die Nachbarschaft herbeizufiihren" (§3 BImSchG).
Funk-Netzwerke und ihre Komponenten fallen aber nicht unter die 26. Verordnung zur
Durchfiihrung des Bundes-Immissionsschutzgesetzes (Verordnung Uber elektromagnetische
Felder - 26. BImSchV) vom 16.12.1996, die explizit den Schutz der Bevolkerung und der
Umwelt vor elektrischen, magnetischen und elektromagnetischen Feldern regelt. Diese Ver-
ordnung gilt zwar auch fiir die Errichtung und den Betrieb von (ortsfestehl Hochfrequenzan-
lagen in den WLAN- und HIPERLAN-Frequenzbereichen - allerdings nur wenn die Anlagen
gewerblichen Zwecken dienen oder im Rahmen wirtschaftlicher Unternehmungen Verwen-
dung finden und wenn sie eine Sendeleistung von 10 Watt EIRP (Aquivalente Isotrope Strah-
lungsleistung) oder mehr haben. Letzteres ist bei den Komponenten von Funk-Netzwerken
nicht der Fall (s. 5.1). Auch wenn die Sendeleistungen aller Komponenten zu einer 'Anlagen-
leistung' zusammengefasst wirden, dirfte der 10 Watt-EIRP-Wert in der Praxis kaum er-
reicht werden. Die Beurteilung, ob von Anlagen, die zu elektromagntischen Immissionen flih-
ren, aber nicht unter die 26. BImSchV fallen, schadliche Umwelteinwirkungen im Sinne des
Bundes-Immissionsschutzgesetzes ausgehen, erfolgt allerdings in der Regel auf der Basis der
Empfehlungen der International Commission on Non-Ionizing Radiation Protection (ICNIRP)
und der Strahlenschutzkommission, die auch den Grenzwerten der 26. BImSchV zugrunde
liegen. Deshalb ist in Tabelle 2.1 der Grenzwert der 26. BImSchV fir den Frequenzbereich
oberhalb 2 GHz aufgeflihrt, in dem Funk-Netzwerke betrieben werden.
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Tabelle 2.1
Grenzwert der 26. BImSchV fiir die elektrische Feldstarke und daraus abgeleiteter Wert fiir die Leis-
tungsflussdichte fiir Frequenzen oberhalb 2 GHz

Elektr. Feldstirke | Leistungsflussdichte
[V/m] [W/m?]

61 9,9

Das Nachweisverfahren zur Gewahrleistung des Schutzes von Personen in elektromagneti-
schen Feldern, die durch den Betrieb von Funksendeanlagen entstehen, ist in der 'Verord-
nung Uber das Nachweisverfahren zur Begrenzung elektromagnetischer Felder' (BEMFV) vom
20.8.2002 geregelt. Wie die 26. BImSchV gilt diese Verordnung jedoch nur fiir ortsfeste Sen-
deanlagen mit einer dquivalenten isotropen Strahlungsleistung (EIRP) von 10 Watt und
mehr.

2.4 Arbeitsschutz
(BGV B11)

Beim Aufbau und Betrieb von Funk-Netzwerken in Betrieben sind die einschlagigen berufsge-
nossenschaftlichen Vorschriften flir Sicherheit und Gesundheit am Arbeitsplatz zu beachten.
Die zulassigen Expositionen flir Arbeitnehmer sind in der Unfallverhitungsvorschrift 'Elektro-
magnetische Felder' (BGV B11) vom 1.10.2001 festgelegt (VBG 2001). In der BGV B11 wer-
den vier Expositionsbereiche definiert:

Expositionsbereich 2 alle Bereiche des Unternehmens, sofern sie nicht den Expositi-
onsbereich 1, dem Bereich erhéhter Exposition oder dem Ge-
fahrbereich zuzuordnen sind

Expositionsbereich 1 kontrollierte Bereiche sowie Bereiche, in denen aufgrund der
Betriebsweise oder aufgrund der Aufenthaltsdauer sichergestellt
ist, dass eine Exposition oberhalb der zulassigen Werte von
Expositionbereich 2 nur voriibergehend erfolgt

Bereich erhdhter Exposition kontrollierter Bereich, in dem die Werte des Expositionsberei-
ches 1 Uberschritten werden

Gefahrbereich kontrollierter Bereich, in dem die Werte fiir Bereiche erhohter
Exposition Gberschritten werden

Der Arbeitgeber hat sicherzustellen, dass fir Expositionsbereiche die zuldssigen Werte (s.

Tab. 2.2) nicht iberschritten werden. Dazu hat er

- die Expositionsbereiche festzulegen

- die auftretenden elektromagnetischen Felder zu ermitteln

- die Beurteilung einer Exposition durch Vergleich mit den zuldssigen Werten (s. Tab. 2.2)
festzulegen.

Ist sichergestellt, dass die fiir den Expositionsbereich 2 zuldssigen Werte nicht tberschritten

werden, sind MaBnahmen nicht erforderlich. Fiir Personen mit aktiven oder passiven Korper-
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hilfsmitteln, wie Herzschrittmacher, Insulinpumpen und Implantate, sind jedoch besondere
MaBnahmen erforderlich, durch die Funktionsstérungen der Korperhilfsmittel oder Schadi-
gungen der Personen verhindert werden.

Flr Anlagen und Gerate, deren Felder die zuldssigen Werte des Expositionsbereiches 2 lber-
schreiten, hat der Unternehmer Betriebsanweisungen aufzustellen. Diese missen die fir den
sicheren Betrieb notwendigen Angaben enthalten und auf die Mdglichkeit der Exposition
durch elektromagnetische Felder hinweisen. Die Beschaftigten haben die in den Betriebsan-
weisungen enthaltenen Festlegungen zu befolgen.

Bereiche erhdhter Exposition und Gefahrbereiche sind zu kennzeichnen. Der Unternehmer

hat daflir zu sorgen, dass in Bereichen erhohter Exposition nur hierzu befugte Personen tatig

werden, wenn

- durch technische oder organisatorische MaBnahmen sichergestellt ist, dass die flr Kurz-
zeit- und Teilkdrperexposition geltenden zulassigen Werte nicht Uberschritten werden,
oder

- personliche Schutzausristungen benutzt werden, die eine unzuldssige Exposition verhin-
dern.

Gefahrbereiche sind durch dauerhafte Abgrenzungen und Schutzeinrichtungen so zu sichern,
dass wahrend des Betriebes Personen nicht hineingreifen, hineingelangen oder sich darin
aufhalten kénnen. Personen dirfen in Gefahrbereichen tatig werden, wenn durch geeignete
personliche Schutzausriistungen eine unzuldssige Exposition ausgeschlossen ist.

Funk-Netzwerke werden bisher im 2,4 GHz-ISM-Frequenzband und kinftig wohl auch bei
Frequenzen Uber 5 GHz betrieben. Die BGV B11 sieht fiir alle Frequenzen oberhalb 2 GHz die
gleichen zulassigen Werte vor. Diese sind, differenziert nach den verschiedenen Expositions-
bereichen in Tabelle 2.2 aufgeflihrt. Die Werte fir den Expositionsbereich 2 entsprechen
denen der 26. BImSchV.

Tabelle 2.2
Zulassige Werte fir die elektrische Feldstarke und die Leistungsflussdichte flir Frequenzen oberhalb
2 GHz an Arbeitsplatzen

Expositionsbereich Zuldssige Werte
Elektr. Feldstiarke | Leistungsflussdichte
[V/m] [W/m?]
Expositionsbereich 2 * 61,5 10
Expositionsbereich 1 * 137,3 50
Bereich erhéhter Exposition 2 4.472 50.000

! Expositionszeiten > 6 Minuten
2 Spitzenwerte, Expositionszeiten < 6 Minuten, fiir lingere Expositionszeiten sind die zuldssigen Werte expositionszeitabhéngig
zu ermitteln (s. BGV B11 Anlage 1 Tabelle 9)

17



18



3 Einsatzmaodglichkeiten und wirtschaftliche Potenziale von
Funk-Netzwerken

Funkbasierte Kommunikationssysteme erlangen einen wachsenden Stellenwert, zumal diese
Systeme mit dem Handy im Alltag selbstverstandlich geworden sind. Die enorme Handy-
Nachfrage sowie das stark gestiegene Interesse am Internet-Zugang sind die Ausgangspunk-
te der Entwicklung von Funk-Netzwerken. Mit WLAN wird die mittlerweile gewohnte Mobilitat
der Kommunikation um das Internet erweitert. Im Folgenden werden im Kapitel 3.1 die
Einsatzmdglichkeiten von Funk-Netzwerken sowie in 3.2 die wirtschaftliche Bedeutung aktuell
und in Zukunft dargestellt. In diesem Zusammenhang werden mdgliche Konkurrenztechniken
(3.2.1) sowie die Erfolgsfaktoren der WLAN-Entwicklung (3.2.2) beschrieben. AbschlieBend
werden die Marktentwicklung und das Marktpotenzial (3.2.3) diskutiert und es wird eine Ab-
schatzung der Auswirkungen der WLAN-Technologie auf Arbeitsmarkt- und Ausbildungssitua-
tion in Nordrhein-Westfalen gegeben (s. 3.3)

3.1 Einsatzmaglichkeiten von Funk-Netzwerken und Verbreitung in NRW
3.1.1 Einsatzmoglichkeiten

Abbildung 3.1 gibt einen Uberblick {iber die Einsatzmdglichkeiten von Funk-Netzwerken, die
notwendigen Komponenten, Endgerdte und Software-Produkte flir Steuerung, Kontrolle und
Sicherheit sowie die angebotenen Dienste. Abbildung 3.1 kann damit auch als Grundlage flr
Abschatzungen der Wertschopfung sowie der Auswirkungen auf die Ausbildungs- und Ar-
beitsplatzsituation dienen (s. 3.3).

Funk-Netzwerke kdnnen als offentliche oder private Netzwerke betrieben werden. Zu den
offentlichen Netzwerken gehdren Hot Spot-Netzwerke an Orten mit einem hohen potenziel-
len Nutzeraufkommen (Flughdfen, Bahnhofe usw., s. Abbildung 3.1). Funknetzwerke in 6f-
fentlich zuganglichen Bereichen bieten dem mobilen Anwender einen Internet-Zugang, mit
dem er seine E-Mails abholen, im Netz recherchieren oder sich mit dem Firmennetzwerk ver-
binden kann. Bei Konferenzen und Meetings stellen Funk-Netzwerke die Infrastruktur fir
eine Datenkommunikation ohne Verkabelungsaufwand zur Verfiigung. Es zeichnet sich ab,
dass sich zunachst vor allem fiir Business-Gerate ein lukrativer Markt entwickelt. Die Nutzer
in diesem Segment legen groBen Wert auf eine hohe Mobilitat, sind aber auch bereit, in mo-
bile Kommunikationsdienstleistungen zu investieren. In Hotels, auf Flughafen und in Konfe-
renzzentren werden sich Hot Spots als Standard etablieren, um den Anforderungen der Busi-
ness-Klientel gerecht zu werden. Geringere Hardware-Kosten und ginstigere Verbindungs-
entgelte werden kiinftig aber wahrscheinlich auch die Nachfrage von Privatpersonen férdern.
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Beim Zugang zu Funknetzen in Hot Spots sind grundsatzlich zwei Varianten zu unterscheiden
(Mdller 2002): Gratis-Zugange und kostenpflichtige Dienste. Bei der kostenlosen Variante
genligt es normalerweise, ein mit entsprechender WLAN-Hardware ausgestattetes Notebook
oder einen PDA im Versorgungsgebiet des Hot Spots in Betrieb zu nehmen und die Kommu-
nikationseinstellungen auf die Access Points abzustimmen. Die meisten WLAN-Treiber finden
den passenden Kanal durch einen Auto-Scan, eine Verschlisselung kommt bei kostenlosen
Hot Spots nur selten zum Einsatz. Kostenlose Funknetz-Zugdnge sind noch selten und finden
sich vorwiegend in Bars und Restaurants, die den Hot Spot als Kundenservice anbieten. Die
Entwicklungen in den USA lassen erwarten, dass liber Hot Spots im Gaststattenbereich kiinf-
tig neben einem drahtlosen Internet-Zugang auch andere Dienstleistungen verstarkt angebo-
ten werden, wie z.B. spezielle Informationen (Bdrsenkurse, touristische Informationen usw.),
Unterhaltungsangebote (Musik, Spiele) oder Chat-Angebote.

In Hotels und Flughafen werden vorwiegend kostenpflichtige Zugange angeboten. Die An-
meldung zum Funknetz erfolgt Uber eine Intranet-Portalseite, die neben dem Internet-
Zugang oft eine Reihe zusatzlicher Dienste und lokaler Service-Angebote bereitstellt. Dazu
gehoéren zum Beispiel Veranstaltungskalender, Messeflihrer, Stadtplane, Buchungsmdglich-
keiten bei Airports, Autovermietungen, Ausgeh- und Kulturtipps sowie Restaurantftihrer.

Fir den Internet-Zugang benétigt ein Gast eine so genannte Access Card, die er an der Re-
zeption oder einem Informationsschalter bekommt. Auf die Access Card ist ein personlicher
Login-Code und ein Passwort aufgedruckt. Erst damit ist ein Zugang zu den Diensten des Hot
Spots fir eine bestimmte Zeit mdglich. Die Zugangskarten gibt es flir unterschiedliche Nut-
zungsdauern. Uber seinen Browser ruft der Anwender die Login-Seite des Hotels oder Flug-
hafens auf und gibt die Daten der Access Card ein. AnschlieBend ist der Netzzugang inner-
halb des gesamten Hot-Spot-Versorgungsgebiets fir die jeweilige Nutzugsdauer freigeschal-
tet.

Betreiber der Hot Spots sind in der Regel Service-Dienstleister wie WLAN GmbH, Megabeam
Deutschland GmbH, STSN und Global AirNet AG. Sie Gbernehmen die komplette technische
Abwicklung: Die an den einzelnen Access Points des Hot Spots auflaufenden Datenstréme
werden Uber eine Festverbindung zum Funknetzbetreiber und von dort ins Internet geleitet.
Zentrale Abrechnungsserver (bernehmen Benutzerauthentifizierung und Budgetiiberwa-
chung. Sie bieten dem Betreiber weit reichende Kontroll- und Steuermdglichkeiten. So lassen
sich bestimmte Bandbreiten reservieren, gruppenspezifische Netzwerkdienste freischalten
und die Abrechnung flir den Benutzer liber Access Card, Kreditkarte oder Kundenkarte abwi-
ckeln. Uber eine Schnittstelle zum Hotelreservierungs- und Abrechnungssystem kénnen die
Entgelte fir die Hot Spot-Nutzung direkt auf die Zimmerrechnung gebucht werden. Firmen
mit hohem Reiseaufkommen koénnen aufgrund der zentralen Abrechnungsarchitektur auch
individuelle Rahmenvertrage abschlieBen. Die Anmeldung an den Hot Spots beispielsweise
aller kooperierenden Hotels erfolgt mit einem persdnlichen Zugangscode, die Abrechnung
dann monatlich Uber das von allen Mitarbeitern verbrauchte Datenvolumen oder die Gesamt-
nutzungsdauer.
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Auch Netzwerke, die von Stadten, Gemeinden, Universitaten, Schulen oder in Wohnanlagen
betrieben werden, stellen 6ffentliche Netze dar. Diese Netze werden eingerichtet, um allen
berechtigten Nutzern einen kostenlosen oder zumindest kostengiinstigen Zugang zum Inter-
net zu ermdglichen.

Zu den privaten Netzwerken zahlen zum einen Heim-Netzwerke, die von Privatpersonen in
Hausern und Wohnungen (Heim-Netze s. 3.2.3) eingerichtet werden. Das Ziel ist vor allem
ein von Anschliissen an ein Kabelnetz unabhangiger Zugang zum Internet oder der drahtlose
Zugriff auf Peripheriegerate, wie Drucker oder Datenspeicher.

Bei den Firmen-Netzwerken (Unternehmens-Netze s. 3.2.3), die auch als private Netzwerke
anzusehen sind, steht die Nutzung des Funk-Netzwerks als ortsunabhangiger Zugang zu In-
ter- und Intranet sowie den Peripheriegerate im Mittelpunkt. Aber auch im Rahmen der Pro-
zess- und Maschinenliberwachung zeichnen sich Anwendungsmdglichkeiten ab und einige
GroBunternehmen, wie z.B. Continental, nutzen ihr Funk-Netzwerk zum Betrieb eines eige-
nen Business-Channels.

3.1.2 Funk-Netzwerke in Bildungseinrichtungen und Hot Spots
in Nordrhein-Westfalen

Schulen

In Nordrhein-Westfalen verfiigen alle 6405 Schulen (Stand 2003) Uber einen T-DSL-
Anschluss und damit einen schnellen Zugang zum Internet. Diisseldorf baut als erste deut-
sche GroBstadt ein stadtweites Funknetz flir die mobile PC-Nutzung mit Hilfe der bestehen-
den T-DSL-Infrastruktur an 195 Schulen auf. Die Nutzung des Funknetzes wurde in einem
Vertrag mit der Telekom-Tochter T-Systems vereinbart, die als Plattform-Betreiber fungiert,
und ist fir die Schulen und die dienstliche Nutzung durch entsprechend ausgestattete stadti-
sche Mitarbeiter kostenlos, flir externe Nutzer gebiihrenpflichtig. Die ersten Access Points
werden bis Juni 2004 an 50 Schulen eingerichtet. Zur Verbreitung von Funk-Netzwerken in
anderen Stadten und Gemeinden liegen keine Informationen vor.

Universitaten

Sieben von 55 Universitaten und Fachhochschulen (rund 13 Prozent) in Nordrhein-Westfalen
verfligen Uber ein Funk-Netwerk , jedoch zumeist nur an einem Standort:

e Aachen Technische Hochschule (Vorlesungsraume, Kopernikusstrasse)

e Koblenz Universitat (Rechenzentrum)

e Paderborn Universitat (Rechenzentrum)

e Duisburg Universitat (Rechenzentrum)

o Dusseldorf Universitat (Rechenzentrum)

e Gelsenkirchen Fachhochschule (Rechenzentrum)

e Minster Universitat (mehrere Standorte)
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In Deutschland sind insgesamt 34 von 257 Universitaten und Fachhochschulen mit einem
Funknetz ausgestattet, das sind ebenfalls rund 13 Prozent.

Hot Spots

Es gibt keine Ubersicht {iber die Zahl und die Verteilung von Hot Spots in Nordrhein-
Westfalen. Zudem schreitet die Verbreitung von Funknetz-Zugangen so rasch voran (s. 3.2),
dass jede Angabe sehr schnell veraltet ware. Aktuelle Hinweise auf Orte mit Hot Spots in
Deutschland insgesamt bieten die folgenden Internet-Adressen:

o Ubersicht iiber WLAN-Verzeichnisse:
http://web.zdnet.de/mobile/supercenter/wireless/knowhow/200303/internet_mobil_06-
wc.html

e 200 Hot Spots:
http://mobileaccess.de/wlan/index.html?sid=

e 442 deutsche Hot Spots:
http://www.wifinder.com/searchresults.php?loc=&add=&city=&st=Any&zip=&country=G
ermany&tfree=yes&tpaid=yes&protocol=1&x=48&y=8

e 1.600 Hot Spots mit Routenplaner:
http://wlan.lycos.de/hotspotSearchForm.php

e Karte mit Hot-Spots:
www.wi-fihotspotlist.com

3.2 Wirtschaftliche Bedeutung

Der WLAN-Markt ist ein neuer und sehr schnell wachsender Markt. Ablesbar ist dies an den
Stlickzahlen der flir Funk-Netzwerke benotigten Komponenten und an der stark steigenden
Zahl der offentlich nutzbaren Zugange (Hot Spots) (s. Tabelle 3.8). Diese Zugange sind
zugleich der am starksten offentlich wahrgenommene WLAN-Sektor. Weniger wahrgenom-
men werden die beiden Marktsektoren Unternehmensnetzwerke und Heim-Netze.

3.2.1 Konkurrenz- oder Erganzungstechnologien

Die weitere Entwicklung des WLAN-Marktes und damit der potenziellen Wirkungen auf die
Beschaftigung hangt nicht zuletzt von dem Verhdltnis zu anderen drahtlosen Funktechnolo-
gien, wie UMTS, Bluetooth und UWB, als potenzielle Konkurrenz ab. Abbildung 3.2 zeigt ei-
nen Vergleich der verschiedenen drahtlosen Kommunikations- und Datendienste anhand
zweier Leistungsparameter, der Datenibertragungsrate und der geographischen Abdeckung
bzw. Reichweite.
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3.2.1.1 UMTS

Funk-Netzwerke werdn hinsichtlich der Marktentwicklung der UMTS-Technologie in der Lite-
ratur unterschiedlich beurteilt. Doch zunachst zu den wesentlichen Unterschieden.

Funk-Netzwerke sind nicht als flachendeckende zellulare Netze gedacht, sondern werden als
punktuelle Lésungen flir so genannte Hot Spots konzipiert. Sie versorgen nur vergleichsweise
kleine Gebiete von 200 bis 300 m Radius funktechnisch, wobei ein Ubergang von einer Ver-
sorgungszelle zur anderen allenfalls in Schrittgeschwindigkeit mdglich ist. Funk-Netzwerke
sind flr hohe Datenlibertragungsraten in stationdrem bzw. quasi stationarem Betrieb ge-
dacht. Nutzbare Angebote sind vor allem der funk-gestiitzte breitbandige Internet- bzw. Int-
ranet-Zugang sowie Bild-, Video- und Musikibertragungen (Kurth 2002).

1
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Abbildung 3.2

Datenlibertragungsraten und Reichweiten drahtloser Kommunikations- und Datendienste

Neben der Reg TP (Kurth 2002) kommen auch die Mobilfunk-Netzbetreiber sowie das UMTS-
Forum zu der Position, dass Funk-Netzwerke wegen der Unterschiede in der raumlichen Ab-
deckung und der Mobilitat eine Komplementartechnologie zu UMTS darstellen. Das Bera-
tungsunternehmen Ovum spricht davon, dass Funk-Netzwerke Teil des Ubergeordneten Te-
lekommunikationssystems werden missten, da der Kunde weiterhin ein miiheloses Inter-
agieren verschiedener Systeme, wie WLAN und 2G bzw. 3G-Mobilfunk, wiinsche (Burness et
al. 2003, S. 36). Fur diese Auffassungen spricht, dass WLAN einerseits die zeitliche Generati-
onsliicke im Mobilfunk in Richtung der dritten und vierten Generation flllt bzw. einen mobi-
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len, schnellen Internet-Zugang in der gewohnten Bildschirm-Qualitat ermdglicht (Kurth 2002;
Briinen 2001, In-Stat Group 2001 S. 53).

Die vorgenannten Akteure gehen davon aus, dass sich die UMTS- und WLAN-Markte eher
erganzen und das Zusammenwachsen von Internet-Welt und Mobilfunk-Welt inklusive Blue-
tooth angestrebt wird, wodurch die jeweiligen Nutzergruppen zu einem einzigen potenziellen
Massenmarkt vereinigt werden (Comtesse 2001, eine kurze Ubersicht zu den Vor- und
Nachteilen findet sich auch in Herbst 2002).

Skeptische Stimmen sehen in WLAN eine Verdrangung von UMTS bzw. eine Gewdhnung an
die Ubertragungs- und Darstellungsqualitit, die den Aufbau von rentablen UMTS-Diensten
erschwert, insbesondere wenn auch Sprachibertragung lber Funk-Netzwerke mdglich ist
und Roaming-Abkommen den Wechsel zwischen Funk-Netzen erlauben. Erste Prototypen fir
Sprachlibertragung in Funk-Netzwerken (Voice-over-WLAN, VoOWLAN) wurden bereits auf
dem Markt vorgestellt, auch Roaming-Abkommen existieren bereits. Daher wird in den Funk-
Netzwerken durchaus eine gewisse Konkurrenz zu UMTS gesehen, da sie schon heute we-
sentlich schneller sind als UMTS jemals sein wird - und das vielfach kostengtinstiger.

Ob die WLAN-Investitionen von Mobilfunk-Netzbetreibern eine freiwillige Entscheidung auf-
grund sich bietender Marktchancen sind oder eine Strategie, die der Markt diktiert, wird aus
den Verlautbarungen der Telekommunikationsunternehmen nicht deutlich. Die Studie des
Beratungsunternehmens Analysys empfiehlt beispielsweise den Telekommunikationsunter-
nehmen, unter strategischen Gesichtspunkten die Erweiterung ihres Leistungsspektrums der
Funk-Netz-Dienste, um Kunden zu binden. Zudem geht die Regulierungsbehérde flr Tele-
kommunikation und Post davon aus, dass Notebook-Besitzer sich durch WLAN an eine
schnelle Verbindung gewohnen und so vielleicht auch gerne fir UMTS zahlen (FTD
14.3.2003). Somit ist die Investition in WLAN eine Vorbereitung des Kundenstamms auf die
Nutzung mobiler Datendienste (LanLine 2003, Weinstein 2002, S. 26, 3gnewsroom 2001,
Mittelstandsportal 1.5.2003).

Es ist jedoch umstritten, ob die groBen Anbieter von Telekommunikationsleistungen eine
Forderungs- oder Verhinderungs- bzw. Verzégerungsstrategie fahren, denn einzelne Meldun-
gen geben die Einschatzung wieder, dass zum Beispiel das Engagement der beiden groBen
Mobilfunkanbieter T-Mobile und Vodafone D2 sehr schleppend sei. Zwar verfiigten diese zu-
sammen Uber 880 der attraktivsten Hot-Spots in Deutschland, aber nur rund fiinf Prozent
seien davon freigeschaltet (Gutberlet zitiert in Winter 2003).

Internet-Kommentatoren dieser Meldung bemerken, dass es mdglicherweise eine Strategie
der Mobilfunkanbieter sei, die interessanten Standorte zu besetzen und nicht zu aktivieren,
um den entstehenden WLAN-Markt zu behindern. Damit sollen der UMTS-Markt und die dort
getatigten immensen Investitionen geschiitzt werden. In der Wirtschaftspresse wird diese so
genannte 'Landnahme-Strategie' als riskante Vorgehensweise eingeschatzt (FTD 5.5. 2003).
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Eine Prognose von Durlacher Research (2001, s. Tab. 3.1) zeigt, dass der datenbezogene
Mobilfunk gegeniiber dem Sprach-Mobilfunk deutlich an Gewicht zunehmen wird, der Ge-
samtumsatz jedoch nahezu gleich bleibt. Ob sich die hier auf UMTS bezogenen Gesamtum-
satze durch WLAN erhéhen oder ob WLAN einen Teil des ohnehin wenig steigenden Gesamt-
umsatzes 'abgrabt’, bleibt abzuwarten.

Tabelle 3.1
Mobilfunk-Markt in Deutschland (Durlacher Research Ltd. et al. 2001, vgl. auch IT Business News
2003) ARPU = Average revenue per User (Erlos pro Nutzer)

1999 2000 2001 2002 2003 2004 2005

Mobile Anschlisse

(Tsd.) 23.495,0 | 53.079,0 | 67.833,0 | 73.030,0 | 74.670,0 | 75.171,0 | 75.098,7

Umsdtze Sprache

(Mio. €) 11.129,6 | 16.214,5 | 21.559,5 | 22.085,6 | 20.802,6 | 19.101,5 | 17.059,5

Umsatze Mobiles

Internet (Mio. €) 744,0 1.760,7 | 3.344,6 | 5.032,5 | 7.218,4 | 10.646,4 | 17.263,0

Umsatze gesamt

(Mio. €) 11.873,6 | 17.975,2 | 24.904,0 | 27.118,1 | 28.021,0 | 29.747,8 | 34.322,5

ARPU Sprache

(€ pro Monat) 35,3 29,7 26,1 23,5 21,2 18,9

ARPU Daten

(€ pro Monat) 3,8 4,6 6,0 8,0 11,8 19,1

ARPU gesamt

(€ pro Monat) 39,1 34,3 321 31,6 33,1 38,1

Es wird deutlich, dass trotz stark steigendem Internet-Aufkommen die Gesamterlése pro

Nutzer in etwa gleich bleiben. Nur steigende Nutzerzahlen kénnen somit den Gesamterlds

steigern. Damit die zusatzliche Nutzungsmdglichkeit von WLAN den UMTS-Markt nicht ge-

fahrdet, ist es daher notwendig, die Nutzerzahlen insgesamt zu steigern. Es ergeben sich

folgende Fragen:

- Ist es mdglich, die Nutzerzahlen beider Systeme zu steigern?

- Welche Nutzerzahl ist bei nur leicht steigenden jahrlichen Erlésen pro Nutzer notwendig,
um einen ausreichenden Return on Investment beider Systeme zu gewahrleisten?

- Wie groB miussen die Nutzerzahl und der jahrliche Umsatz pro Nutzer sein, damit sich die
Investitionen in beide Systeme rechnen?

- Kann der jahrliche Umsatz pro Nutzer durch das Angebot verschiedener Systeme erhdht
werden? (vgl. 3.2.2.2)

Die notwendigen Investitionen in Verbindung mit den enormen Lizenzkosten sind das Haupt-
risiko der UMTS-Marktentwicklung, da sie ein ausreichendes Return on Investment unwahr-
scheinlich machen. Dies hat mittlerweile dazu gefiihrt, dass zwei Lizenznehmer in Deutsch-
land aufgegeben haben. Es ist nicht auszuschlieBen, dass eine weitere Marktkonsolidierung
stattfindet (Teltarif 2002).

Zusatzlich zu den hohen Lizenzkosten entsteht ein hoher Aufwand fir die Marktbearbeitung,
da die UMTS-Anwendungen teilweise erklarungsbediirftig sind. Der Hauptvorteil von WLAN
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gegeniiber der UMTS-Technik ist das existierende Internet-Angebot, bei UMTS missen at-
traktive Angebote erst entwickelt werden. Die Marktentwicklung von UMTS kann nach
Schreiber (2002 S. 131) ahnlich der des Festnetz-Internet gesehen werden, wobei der kriti-
sche Faktor auch aus einem Vergleich von UMTS mit dem Festnetz-Internet resultiert. Hohe
Kosten, umstandliche Benutzerfihrung und Sicherheitsaspekte sowie die Zuverlassigkeit der
Systeme und Prozesse stiinden einer schnellen Verbreitung der Technik im Weg. Problem
des Marketing ist vor allem die unbekannte Erwartungshaltung auf Nutzerseite.

Tabelle 3.2 zeigt die Vor- und Nachteile von UMTS und WLAN im Uberblick. Aus den ver-
schiedenen Vor- und Nachteilen der jeweiligen Technologien wird ersichtlich, dass eine Ein-
schatzung der GroBe des Marktes sowie des rechtzeitigen Return on Investment aktuell nur
sehr schwer mdglich ist. Ob es zu einer friedlichen Koexistenz der Systeme oder zu einem
Konkurrenzkampf kommt, bleibt daher abzuwarten. Die Hauptunsicherheit ist, ob die Erlése
beider Technologien die Investitionen wieder einspielen.

Tabelle 3.2
Vor- und Nachteile von UMTS und WLAN im Uberblick
(Zobel 2001, 3gnewsroom b 24.5.2001)

Mobil-Internet (UMTS)

Vorteil Nachteil von WAP-Handys
Unmittelbarer One-Touch-Zugang in Ni- Frihphase der Anwendungen
schenzeiten fur den gezielten Zugriff auf begrenzte Darstellungsmdglichkeiten
Dienste und Einzelinformationen. geringe Akku-Laufzeit

niedrige Datenilibertragungsraten

WLAN-Internet

Vorteil Nachteil

Keine Lizenz zur Einrichtung eines Hot Langwieriger Zugriff fir eine langere Nut-
Spots notwendig; die dadurch recht gerin- | zungsdauer zum Browsen

gen Kosten machen es jedermann moglich, | Geratepreis, GerategréBe und —gewicht der
einen solchen Internet-Zugang zu errichten. | Notebooks

geringe Hot Spot-Verfiigbarkeit

3.2.1.2 Ultrabreitbandtechnik (UltraWideBand — UWB)

Die teilweise als Konkurrenz zu WLAN aufgefasste Ultrabreitbandtechnik wird nach allgemei-
ner Einschatzung ab 2005/2007 ein Zukunftsmarkt, jedoch im Speziellen zur Vernetzung von
Unterhaltungselektronik. Die Vorteile gegeniiber WLAN sind eine weitaus héhere Dateniber-
tragungsrate sowie eine bessere Abhdrsicherheit. Vor allem der letzte Punkt wird als Argu-
ment daflir gesehen, dass diese Technik mdglicherweise vermehrt im Unternehmenssektor
Anwendung findet, was den WLAN-Markt einschranken wiirde (Eetimes 23.5.2003, UWB-
Teleservice 2002).
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Das Beratungsunternehmen West Technology Research Solutions (WTRS) weist auf das go-
Be Potenzial von UWB hin und geht davon aus, dass diese Technik eine ernsthafte Konkur-
renz flr herkdbmmliche Netzwerke darstellt (Cellular-News 11.7.2003). Eine Studie von Abi-
Research (2.12.2003) geht davon aus, dass UWB die nachste Generation von drahtloser
Kommunikation sein wird.

3.2.1.3 Bluetooth

Die WLAN-Technologie (IEEE 802.11 oder WiFi) verfiigt im Vergleich zur Bluetooth-Technik
Uber eine weit hohere Datenibertragungsrate und deckt eine gréBere Flache ab (im Innen-
raum bis zu 50 m) als Bluetooth mit einer Ublichen Flache von bis zu 10 m. AuBerdem wei-
sen Buttery und Sago (2003) darauf hin, dass Bluetooth nicht als Konkurrenzprodukt zu
WLAN entwickelt wurde, sondern zur drahtlosen Verbindung von Computern und Peripherie.

Auch der derzeit noch schwierige Parallelbetrieb von WLAN und Bluetooth Daten- und
Sprachkommunikation (Komplettldsungen z.B. von USI und Texas Instruments) ist und wird
durch neu auf dem Markt erhaltliche Software vermieden. Die nahtlose Verschmelzung von
GSM/GPRS- oder CDMA-Mobilfunk mit Bluetooth und WLAN wird von Texas Instruments mit
dem WANDA-Konzept ermdglicht. "Ein entsprechend ausgestatteter PDA kdnnte zum Telefo-
nieren per Mobilfunk bei gleichzeitiger Nutzung eines Bluetooth-Headsets auch den Downlo-
ad von neuen Emails bewadltigen. Dabei sollen Sprach- und Datenkommunikation so aufein-
ander abgestimmt werden, dass es zu keinen Qualitatseinschrankungen kommt." (Golem
17.6.2003). Bluetooth ist insgesamt als Erganzung und nicht als Konkurrenz zu WLAN zu se-
hen.

3.2.2 Erfolgsfaktoren
3.2.2.1 Internet-Nutzung

AuBerhalb des Equipment- und Provider-Marktes bietet der Ausbau von Funk-Netzwerken nur
eingeschrankte neue Marktmdglichkeiten, da der Service-Markt mit dem Internet bereits e-
xistiert und sehr ausdifferenziert ist. Die mobile Internet-Nutzung wird im Wesentlichen zu
einer raumlichen Verlagerung von Geschaftsprozessen fiihren, so wird eCommerce zu
mCommerce. Neue Applikationen, wie sie im mCommerce der UMTS-Nutzung nétig werden,
sind bei der WLAN-Technik nur begrenzt zu erwarten.

Eine Studie von Heinrich (2001) flihrt eine Reihe von mdglichen Internet-Nutzungen an, die
Marktpotenziale fir WLAN bieten. Bei mdglichen Mehrfachnennungen wollten in dieser Um-
frage immerhin 81 Prozent der befragten Personen aus der Wirtschaft Nachrichten wie Email
unterwegs abrufen, 72 Prozent wollten mobil ERP-Funktionen (Enterprise Resource Planing:
Rechnungswesen, Auftragsbearbeitung, Stammdatenverwaltung, Module fiir eCommerce, die
Projektverwaltung und Leistungsverrechnung, Aufbau und Betrieb von Intranets und Websi-
tes) nutzen. 68 Prozent der Business-Nutzer wiirden Intranet-Infos wie Unternehmens-News
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gerne mobil zur Verfligung haben, gefolgt von Web-Informationen wie Bdrsenkurse, Fahrpla-
ne usw. (57 Prozent). Eine relativ hohe Nutzung mit 44 Prozent wiirde auch der Online-
Zugriff auf sonstige Datenbanken erfahren.

Diese Studie wurde im Hinblick auf UMTS-Anforderungen durchgefiihrt, zeigt aber allgemein,
dass es eine Vielzahl von Anwendungen gibt, die mobil gefragt sind. Hieraus lasst sich
schlussfolgern, dass der bereits aktuell mit einem Notebook ausgestattete Unternehmens-
mitarbeiter durchaus eine interessante Klientel darstellt. Zudem wurden in weiteren Umfra-
gen Aspekte extrahiert, die eigentlich eher die Freizeitnutzung betreffen und die im Markt der
'Notebook-Trager' auf eine groBe Nachfrage treffen. Denn wie die Erfahrung zeigt, werden
Notebooks gerne als Entspannungsmittel benutzt, so dass neben dem Off-Line-Kartenspiel in
Zukunft Online-Angebote genutzt werden, beispielsweise Video-on-demand (Ritzer 2001).

Die Anforderungen der Kunden an WAP/UMTS zeigen, dass WLAN nicht in allen Punkten der
UMTS-Technik iberlegen ist, denn einfache Bedienung (zu groBes und schweres Endgerat bei
WLAN) und Sicherheit rangieren bei den Nutzern noch vor den Gebiihren, so eine Studie von
der Unternehmensberatung Arthur D. Little. Dafiir gldnzt WLAN bei der Ubertragungsge-
schwindigkeit, den Darstellungsmdglichkeiten und attraktiven Anwendungen aufgrund der
vorhandenen Internet-Angebote (Graeve 2001).

Dass mobile Internet-Angebote - auch in der 'Handy-Nutzung' - einen Markt darstellen, zei-
gen die Erfahrungen mit dem japanischen iMode-Dienst, der in vielen Quellen als erfolgrei-
ches Marktbeispiel flir UMTS-Technik genannt wird. Es wird jedoch darauf verwiesen, dass
die Marktbedingungen seitens der Nachfrage in Japan nicht mit denen Europas vergleichbar
sind: Insbesondere die hohe Technik-Affinitdt der Japaner wird als Unterschied angefihrt.
Der iMode-Dienst verzeichnete ein Wachstum der Nutzerzahlen von 25 Mio. in 2001 auf fast
40 Mio. im Oktober 2003. Die Erweiterung des Dienstes FOMA (Freedom of multimedia ac-
cess = 3G), die im Oktober 2001 stattfand, hatte bereits zwei Jahre nach der Einflihrung
eine Nutzerzahl von 1,34 Mio. Der japanische UMTS-Testmarkt zeigt abermals die hohe Ak-
zeptanz von Entertainment-Angeboten (64 Prozent). An zweiter Stelle liegt die Nutzung von
Nachrichten mit 19 Prozent der befragten Nutzer (Harmer 2003, S. 176, NTTDocomo 2003,
Weinstein 2002).

3.2.2.2 Zahlungsbereitschaft

Ein wichtiger Faktor der Marktentwicklung von mobilen Diensten ist speziell beim sehr preis-
sensiblen deutschen Kunden die Zahlungsbereitschaft der Nutzer. Zu diesem Thema gibt es
daher eine Vielzahl von Studien, die insbesondere vor einigen Jahren zur Boomzeit der
UMTS-Debatte angefertigt wurden.

Der Faktor Zahlungsbereitschaft wird fir die Marktentwicklung zudem wichtiger, weil seit

dem Einbruch der Werbeeinnahmen aus der Online-Werbung viele Internet-Dienstleister
uber die Einfihrung von Nutzerentgelten fiir bislang kostenlose Dienste nachdenken. Kos-
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tenpflichtige Informationsinhalte und —services riicken starker in den Mittelpunkt zukinftiger
Geschaftsmodelle. Eine Reihe von Unternehmen, wie Der Spiegel, die FAZ oder die Financial
Times Deutschland, bieten bereits seit langerem kostenpflichtige Premium-Dienstleistungen
an. Um die Akzeptanz der Umwandlung von vormalig kostenlos nutzbaren Seiten zu ermit-
teln, wurden eine Reihe von Zahlungsbereitschaftsanalysen durchgefiihrt.

Das Ergebnis einer internetreprasentativen Umfrage von FORSA im Auftrag der Zeitschrift
ONLINE TODAY, die unter 1011 Internet-Nutzern ab 14 Jahren durchgeflihrt wurde, ist ein-
deutig. Die erstaunliche Zahl von rund 40 Prozent der Nutzer ist bereit, fiir Online-Inhalte zu
zahlen, oder nutzen bereits Bezahl-Contents. Schon jetzt zahlt gut jeder Zehnte (11 Prozent)
fur bestimmte Internet-Inhalte oder -Dienstleistungen und 28 Prozent sind bereit, dies zu tun
(Mittelstandsportal 1.4.2002).

Eine Studie der Kdlner Online-Marktforschung Smart-Research GmbH (2003) mit 1000 Inter-
net-Nutzern ermittelte, dass 2/3 der Internetnutzer bereit sind, flir Web-Inhalte zu bezahlen.
Am hdchsten ist die Zahlungsbereitschaft bei Online-Spielen bzw. Spieleplattformen (37 Pro-
zent), gefolgt von Musikdiensten (35 Prozent), Videodiensten (31 Prozent) und Informations-
diensten (31 Prozent).

Die durchschnittliche monatliche Zahlungsbereitschaft liegt bei rund 20 €, so eine in 2001
verodffentlichte Studie des Hamburger Online-Marktforschungsinstitut Earsandeyes, in der
1004 Internet-User zwischen 16 und 59 Jahren befragt wurden (Golem 21.8.2001).

Tabelle 3.3
Zahlungsbereitschaft (Golem 21.8.2001)

Hohe Zahlungsbereitschaft Geringe Zahlungsbereitschaft
38 Prozent fir Emails 8 Prozent fiir Verbraucher-Portale
35 Prozent fir Archiv-Recherchen 7 Prozent fiir Kulturseiten

33 Prozent fiir Software-Download 6 Prozent flr Sportinformationen

32 Prozent fiir Musik-Diwnload 2 Prozent fiir Klatsch und Tratsch
30 Prozent fir Bank- bzw. Aktiengeschafte

Von den bislang wiedergegeben Ergebnissen weicht eine IZV6-Studie der Universitat Karls-

ruhe mit Unterstiitzung von Mummert Consulting ab, die ebenfalls das Zahlungsverhalten im

Internet untersuchte. Kostenpflichtige Downloads im Internet stieBen bei den Nutzern immer

noch auf Skepsis:

- 53 Prozent der Befragten beflirchten fehlerhafte oder viren-verseuchte Daten,

- 49 Prozent halten Reklamationen von Downloads fiir schwierig,

- 49 Prozent zweifeln an der Vertrauenswiirdigkeit des Anbieters,

- 39 Prozent der Nutzer haben Angst vor Hackern,

- 37 Prozent dauert der Download zu lange,

- 17 Prozent der Nutzer finden keine geeigneten Bezahlverfahren beziehungsweise halten
fehlerhafte Abrechnungen fiir mdglich,
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- 8 Prozent scheuen den Aufwand der Zahlungsabwicklung
(Ecofis-Gruppe 8.7.2003).

Eine Studie von ForceNine Consulting (2003) kommt auf der Basis einer Befragung von 3000
Internet- und Handy-Nutzern zu der generellen Aussage: Das Konsumenteninteresse an
drahtloser Anbindung ans Internet ist sehr hoch. Daraus wird in dieser Studie der Schluss
gezogen, dass die nachfolgenden UMTS-Generationen es schwer hatten, mit dann vorhande-
nen Diensten zu konkurrieren. Allerdings sei die Zahlungsbereitschaft gering (ca. 1 $ pro
Stunde).

Neben der Zahlungsbereitschaft stellt das verfligbare Budget eine deutliche Restriktion dar.
Insbesondere die Zielgruppe der Jugendlichen ist vergleichsweise zahlungsbereit, aber schon
mit der aktuellen Handy-Nutzung haufig finanziell tberfordert. Dies zeigen Daten zum Prob-
lem der Uberschuldung bei Jugendlichen (ZDNet 7.6.2002, Deutschlandradio 20.7.2003).
Daraus folgt, dass eine mobile Nutzung des Internets bei Jugendlichen nur Uber einen kos-
tenlosen Zugang vermittelbar ist.

Die Zahlungsbereitschaft fir den Zugang ins Internet und damit auch die Verdienstmdglich-
keiten flir Dienste-Anbieter und Provider konnte zudem groBflachig 'unterwandert' werden,
wenn es sich allgemein durchsetzen sollte, dass ganze Stadte WLAN-Netze einrichten, so
dass eine Struktur ahnlich dem Mobilfunk entsteht. Eine flachendeckende Versorgung des
Stadtgebietes entsteht beispielsweise aktuell in Diisseldorf auf Initiative der Stadtverwaltung.
Dort werden mit Unterstiitzung eines Mobilfunk-Anbieters alle Schulen mit WLAN-Access
Points ausgestattet (Stadt Dusseldorf 16.6.2003).

Auch Unternehmen, wie die Telekom-Tochter T-Com (Festnetz), haben einen ersten Vorsto
unternommen, WLAN kostenlos anzubieten, aber hiermit harsche Kritik von der Konzernzent-
rale geerntet. Gleichwohl zeigt sich hier ein Trend in Richtung einer kostenlosen WLAN-
Nutzung, zumal Privatpersonen nach dem Vorbild amerikanischer Kostenlosvereine diese
Mdglichkeit offerieren. Die private Nutzung wird sich auch Uber giinstig von Cafes und Re-
staurants angebotene Zugange verbreiten (FTD, 14.3.2003 und 19.5.2003).

Die mit teilweise hohen Zugangsgebiihren ausgestatteten Hot Spots bedienen vor allem die
so genannten First-User, das sind in erster Linie Menschen aus der Zielgruppe Wirtschaft und
die so genannten Early-Adopters, die neue Techniken bereitwillig annehmen. Fiir 30 Minuten
drahtlosen Internet-Zugang veranschlagt Vodafone Geblihren von 3,95 €; fiir 9,95 € sind
zwei Stunden Internet-Nutzung mdglich. Fir einen kompletten WLAN-Tag (24 Stunden) er-
hebt Vodafone Geblihren von 24,95 €. Alle genannten Preise gelten fiir in Deutschland be-
findliche WLAN-Hot-Spots, im Ausland sind Preise von 5,95 € fiir 30 Minuten, fiir zwei Stun-
den 12,95 € und fir einen ganzen Tag 29,95 € zu bezahlen (Golem 11.3.2003). Die zah-
lungskraftigen und zahlungsbereiten Gruppen bereiten den Massenmarkt, denn mit steigen-
der Nutzerzahl sinken die Nutzerpreise und der Markt 6ffnet sich in der Folge fiir die Masse
der weniger kaufkraftigen Konsumenten.
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3.2.3 Entwicklung der WLAN-Markte

Insgesamt ist die Abschatzung der wirtschaftlichen Perspektive von WLAN sehr schwierig.
Einerseits ist der Markt sehr jung und er unterliegt andererseits einer Reihe von Rahmenbe-
dingungen, die derzeit ebenfalls nur sehr schwer abschatzbar sind. Ein Beispiel fir die
schwierige Abschatzung des Markt-Potenzials ist die Marktgeschichte der SMS-Nutzung. Ent-
gegen den Erwartungen der Marketingspezialisten und Marktforscher wurde dieses eigentlich
als Nachrichtensystem flr Servicezwecke entwickelte System zu einem Renner mit hoher
Akzeptanz als Lifestyle-Kommunikationsmittel. Eine in der Telekom-Presse (25.8.2003) zitier-
te Studie der Unternehmensberatung Gartner Dataquest nennt einen jahrlichen westeuropai-
schen Umsatz mit SMS, MMS, Email etc. von rund 16,5 Mrd. Dollar; darunter halt der SMS-
Dienst den Lowenanteil.

Ubereinstimmend wird in den Abschétzungen der Beratungsbranche und den beteiligten Un-
ternehmen trotz hemmender Faktoren fir die ndhere Zukunft (bis ca. 2007) ein starkes
Wachstum der WLAN-Branche vorausgesagt. Und diese Wachstumsprognosen haben eine
hohe Glaubwiirdigkeit, da die Internet-Euphorie seit dem Platzen der New Economy-Blase in
Pragmatismus und Realismus (bergegangen ist. Heute pragen wirtschaftliches Denken und
detaillierte Business-Plane den Markt. Aber auch in der Einschatzung des WLAN-Marktes sind
'Hype-Stimmungen' zu verzeichnen: Einige Artikel sprechen denn auch von einem drohenden
Platzen der WLAN-Blase (Gallagher 2003, Kane & Yen 2002).

Dass die Existenz einer WLAN-Blase mdglich ist, zeigen die groBen Differenzen in den Markt-
prognosen hinsichtlich der Nutzer- und Umsatzzahlen. Der mdgliche Verlauf der Marktsatti-
gungskurve von WLAN ist daher aktuell nicht abschatzbar.

Die bisherige und zukiinftige Entwicklung des WLAN-Marktes ist darliber hinaus auch an der
Zahl der benétigten Komponenten und Endgeraten ablesbar. Dies sind Personal Digital As-
sistant (PDA), Smartphone, Notebook und die WLAN-Infrastruktur. Ein weiteres Unterkapitel
geht auf das enorme Wachstum der Hot Spots ein, danach folgen weltweite und europaische
Marktprognosen.

3.2.3.1 Entwicklung der Markte fiir WLAN-Gerate und
-Sicherheitstechnologien

PDA und Smartphone

Der Negativtrend beim Verkauf von PDAs setzte sich laut einer Studie des Marktforschungs-
unternehmens IDC auch im ersten Quartal 2003 fort. Laut IDC wurden in dieser Zeit weltweit
2,45 Mio. PDAs verkauft - rund 21,3 Prozent weniger als die 3,16 Mio. vor einem Jahr. Be-
reits im vergangenen Jahr war der Umsatz um mehr als neun Prozent eingebrochen. Die
Marktforscher von IDC gehen davon aus, dass Smartphones - Handys mit PDA-Funktionen -
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dem klassischen Handcomputer langsam aber sicher den Rang ablaufen (Heise-Newsticker
24.4.2003).

Dem britischen Marktforschungsunternehmen Canalys zufolge Uberflligeln die Smartphones
in 2003 den Verkauf von Handhelds. Ursache daflir ist, dass es flir den Handler einfacher sei,
ein Smartphone als ein PDA zu verkaufen, denn Smartphones werden von den Kunden als
Mobiltelefone mit Zusatzfunktionen wahrgenommen. Nach Einschatzung der Canalys-
Marktforscher wird der Absatz der Smartphones in diesem Jahr in den Regionen Europa, Na-
her Osten und Afrika auf 3,3 Mio. Stilick steigen. PDAs, mit oder ohne Mobilfunk-Fahigkeit,
sollen in diesen Regionen zusammen nur auf 2,8 Mio. Einheiten kommen (PC-Welt
26.3.2003, vgl. auch Information-Week 19.10.2003).

Notebooks

Das vergleichsweise schnelle Wachstum des WLAN-Marktes wird auf die steigende Verflig-
barkeit von Notebooks und PDAs zuriickgefiihrt. Hinweise auf den Nutzungsgrad und damit
die Annahme von WLAN durch den Kunden geben somit die Verkaufszahlen fiir Notebooks,
speziell derjenigen Gerdte, die Uber eine Einsteckmdglichkeit flr eine WLAN-Karte oder eine
integrierte Funk-Netzkarte verfiigen. In 2001 wurden Uber 20 Prozent der Notebooks und
PDAs fiir Business-Use mit WLAN-Technologie ausgestattet. Fiir 2007 wird eine Ausstattungs-
rate von 90 Prozent vorhergesagt (Rolfe 2002).

Eine Studie des Marktforschungsunternehmens IDC (2003) ergab, dass die Zahl der Note-
book-Verkaufe in der so genannten EMEA-Region (Europe, Middle East, Africa) im dritten
Quartal 2003 gegeniiber dem Vorjahr um 51 Prozent stieg. Das ist vor allem auf den Preis-
verfall und den heftigen Kampf um Marktanteile zuriickzufihren. Der durchschnittliche Gera-
tepreis sank um 25 Prozent, so dass die Hersteller am hohen Absatzvolumen umsatzbezogen
weniger stark partizipieren konnten.

Tabelle 3.4
Komsumelektronik-Markt in Deutschland (Auswahl, gfu/GfK 18.4.2003)

Stiickzahlen Umsitze
[Tsd.] [Mio. €]
2001 2002 Verénderung 2001 2002 |Verénderung
2001-2002 2001-2002
Prozent Prozent

Unterhaltungselektronik 9.400 9.257 -1,5
gesamt
Mobiltelefone 13.165 | 11.585 -12,0 2.014 1.332 -33,9
Telekommunikation ge- 2.901 2.210 -23,8
samt
Home PC’s 4.010 | 3.340 -16,7 4.264 3.384 -20,6
Notebooks 720 1.060 +47,2 1.429 2.274 +59,1
Konsumelektronik 20.392 | 19.306 -5,3
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Uber die Notebook-Verkaufszahlen in Deutschland herrscht hingegen keine Einigkeit, da eini-
ge Marktforschungsunternehmen weder Direktgeschafte (Versender wie Dell) noch Lebens-
mittelketten-Aktionen (z.B. Aldi) berlicksichtigt. Insgesamt lag der Absatz allein im zweiten
Quartal 2003 bei rund 550.000 Geraten (Heise-Newsticker 1.9.2003).

Der stark gestiegene Notebook-Absatz und der fallende PC-Absatz resultieren vermutlich aus
der hohen erreichten Leistungsfahigkeit der Notebooks bei glinstigem Preis sowie der mdgli-
chen Mobilitatssteigerung und Internet-Nutzung. Diese Faktoren fiihren dazu, dass im Ge-
gensatz zur bisherigen Business-Nutzung von Notebooks die Verbreitung in Privathaushalten
stark steigt und weiter steigen wird. Hierbei ist auch der Aspekt der geringen GroBe des
Endgerates (geringer Platzbedarf, geringe Beeintrachtigung der Raumasthetik) ein wichtiger
Aspekt sowie die Moglichkeit, den Computer in allen Raumen nutzen zu kdnnen.

WLAN-Komponenten und -Infrastruktur

Die Branchenexperten IC Insights gehen davon aus, dass WLAN ein Standard-Feature in
vielen elektronischen Systemen, wie Notebooks, Desktops, PDAs und anderen Consumer
Geraten, wird. Das wird mit als Grund daflir gesehen, dass der Absatz von IEEE 802.11-
Chipsets in 2003 um 80 Prozent auf 35 Mio. Einheiten anwachst. Den Marktforschern zufolge
tragen die wachsende Popularitat, die Standardisierungsbemiihungen, fallende Herstellungs-
kosten, verbesserte Integration und Produktivitatssteigerungen bei der Herstellung zum Sie-
geszug der IEEE 802.11-basierten Produkte bei. Ende 2002 stellten bereits mehr als 50 Fir-
men Schaltkreise fur WLAN-Applikationen her. Obwohl der Markt Platz flir viele Chip-
Hersteller habe, schatzen die Experten, dass es auf dem Markt zu einem harten Wettbe-
werbskampf kommen wird (ZDNet 7.3.2003).

Allerdings wachst der Markt flir die derzeitigen Produktionskapazitdaten zu schnell. In Taiwan,
wo ein GrofBteil der weltweiten WLAN Komponenten produziert werden, kommen die Herstel-
ler nicht nach (WCM-online 27.8.2003).

Tabelle 3.5
Weltweite Entwicklung des Marktes fir WLAN Hardware (VDC 2002)

2001 2002 2003 2004 2005 CAGR
[Mio. US-$] | [Mio. US-$] | [Mio. US-$] | [Mio. US-$] | [Mio. US-$] Prozent
Network Interface
Cards (NICs) 437,2 477,2 621,3 927,1 1284,8 30,9
Access Points 305,4 358,6 538,8 686,1 737,6 24,7
Gateways 88,6 112,9 1534 158,6 162,6 16,4
Bridges 91,9 101,7 112,9 134,2 199,0 21,3
Summe 923,1 1.050,4 1.426,3 1.906,0 2.384,0 26,8

CAGR = Compound annual growth rate (durchschnittliche jahrliche Wachstumsrate)
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Sicherheitstechnologien

Der europdische Markt flir Sicherheitstechnologien fiir die Datentbertragung im Internet
boomt vor allem durch das gestiegene Sicherheitsbewusstsein im eCommerce. Auch die Si-
cherheitstechnik fiir WLAN wird diesen Markt weiter beflligeln, zumal erkannt worden ist,
dass hier einer der wesentlichen Ablehnungsgriinde beziiglich der Nutzung von WLAN lauern
konnte. Es wird befiirchtet, dass insbesondere der sehr kritische deutsche Kunde auf Mel-
dungen wie mangelnde Sicherheit mit Abstinenz reagiert (Government Computing 2003).

Tabelle 3.6

Der europdische Markt der Sicherheitstechnologien fiir die Dateniibertragung im Internet. Umsatze in
Europa - Prognose bis 2006 (in Mrd. $) (aboutIT 13.12.2000)

Jahr Umsadtze Umsatz-
[Mrd. $] wachstumsrate

[Prozent]

2000 0,46 -

2001 0,83 78,7

2002 1,37 65,4

2003 2,16 57,7

2004 3,14 45,2

2005 4,27 35,7

2006 5,33 24,9

3.2.3.2 Raumliche Entwicklung der WLAN-Markte

Weltweiter WLAN-Markt

Fir den weltweiten Markt von WLAN-Produkten werden in einigen Analysen immense
Wachstumsraten prognostiziert. Bis 2007, so das Beratungsunternehmen Gartner Dataquest,
werden die Endnutzer-Ausgaben bezliglich WLAN-Equipment rund 3,9 Mrd. $ erreichen (Rol-
fe 2002). Die durchschnittliche jahrliche Wachstumsrate im Zeitraum 2001 bis 2007 wird in
einer anderen Verdffentlichung mit 42 Prozent angegeben (Burness et al. 2003). Als Ursache
wird die einfache Nutzbarkeit von WLAN genannt: "The ease of use of the technology has
been key in the explosion of use."

Die Financial Times Deutschland (14.3.2003) vermerkt fiir 2002 einen weltweiten Umsatz mit
WLAN-Hardware von 2,2 Mrd. $. Dies entspricht einem Wachstum von 23 Prozent. Unter-
nehmenskunden orderten 65 Prozent mehr Sende- und Empfangstechnik als im Vorjahr,
Endverbraucher sogar mehr als doppelt so viel. Als Motor des Booms werden vor allem die
gesunkenen Preise gesehen.

Eine Studie von IDC (2002 a, b) beziffert das durchschnittliche jahrliche Wachstum des welt-
weiten Marktes fiir Wireless- und Mobilfunk-Infrastruktur mit 15 Prozent bis 2006. Dieser
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Markt erreicht nach Einschatzung von IDC im Jahr 2006 eine GréBe von 37,42 Mrd. $, wobei
der Schlisselfaktor in den 6ffentlichen WirelessLAN gesehen wird.

Im Teilmarkt WLAN-Gerate wurde weltweit ein Umsatz von rund 1,45 Mrd. $ erzielt. Bis 2006
soll dieser Markt auf 3,72 Mrd. $ wachsen, so das Marktforschungsinstitut IDC, wobei sich
Funk-Netzwerke insbesondere im privaten Bereich und in kleinen Bliroumgebungen durch-
setzen werden. IDC spricht in seiner Untersuchung von einer 'durchschlagenden Technolo-
gie'. IDC geht davon aus, dass die WLAN-Technik einen vergleichbaren Erfolg beim Netzwerk
haben, wie seinerzeit die Einflihrung der kabellosen Home-Handys bei der Telekommunikati-
on (IDC 2002 a, b).

Einer Untersuchung von Frost & Sullivan (2003) zufolge lag der weltweite Markt mit Wireless
Networking Produkten im Jahr 2002 bei rund 1,5 Mrd. $. Das Beratungsunternehmen sieht in
WLAN vor allem einen Bedarf flir kleine und mittelstandische Unternehmen, denen die draht-
losen Netzwerke ein enormes Potenzial zur Kosteneinsparung sowie wertvolle Flexibilitat bo-
ten (Treiber-Forum 11.3.2003).

Abbildung 3.3 zeigt einen kontinuierlichen und sich erst 2006 langsam abflachenden Anstieg
der Zahl der WLAN-Gerate bei sinkenden Erlésen pro Gerat.
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Abbildung 3.3
Weltweite Erldése und Gerateabsatz in der WLAN-Branche (First Partner 2003)
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Europaischer WLAN-Markt

Eine Studie der Unternehmensberatung Frost & Sullivan (ZDNet 23.4.2002) prognostiziert
einen Boom im europdischen WLAN-Markt. Das Marktvolumen klettert demnach von
294 Mio. € (261 Mio. $) in 2002 auf rund 1099 Mio. € (976 Mio. $) in 2006. Ausgeldst werde
dieser Boom der IEEE 802.11-Technologie vor allem durch die sinkenden Kosten und die
hohe Nachfrage fiir kabellose Netzwerkzugange. Im Blick der Marktforscher stand dabei das
Funktechnik-Produktspektrum Access Points, Notebooks, PCs, PDAs und Gateways. Aufgrund
sinkender Preise in den Breitbanddiensten und zunehmender privater Nachfrage dirfte der
Hauptanteil des Wachstums auf Gateway-Produkte entfallen, so die Studie. Erwartet wird ein
kontinuierlicher Umstieg von IEEE 802.11b auf IEEE 802.11g (2,4 GHz, 20 MBit/s) und IE-
EE 802.11a (5 GHz, 54 MBit/s). Aufgrund dieser Entwicklung wird das stérkste Wachstum fir
kombinierte 2,4-5 GHz-Losungen erwartet. Mittel- bis langfristig werde der Trend zur 5 GHz-
Technologie gehen. Diese Leistungssteigerung ermdgliche eine groBere Bandbreite, Skalier-
barkeit und zusatzliche Quality of Service-Fahigkeiten, was sich weiterhin positiv auf die
Nachfrage auswirke.

Tabelle 3.7
Entwicklung des europadischen Markts fiir WLAN-Produkte (ZDNet 23.4.2002)

Jahr Umsatze Wachstumsrate
[Mio. $] [Prozent]
2001 260,75 79,3
2002 368,78 41,4
2003 521,33 41,4
2004 719,98 38,1
2005 841,45 16,9
2006 975,70 16,0

Eine wichtige Rolle sollen in Zukunft die Netzbetreiber spielen, die durch die Verbindung von
Breitband- und WLAN-Technologie interessante Ldsungen anbieten kénnen. Durch den
Markteintritt einer Reihe von Billiganbietern wird es zu einem wachsenden Preiskampf kom-
men, der jedoch die Akzeptanz aufgrund der sinkenden Nutzungskosten erh6ht. Hemmschuh
hinsichtlich der Akzeptanz sind die Sicherheitsfrage und die konkurrierenden Standards, so
die Untersuchung (ZDNet 23.4.2002).

Deutscher WLAN-Markt

Marktstudien speziell fiir Deutschland existieren nicht. Der deutsche Markt ist jedoch beziig-
lich Handy- und Internet-Nutzung der fiihrende europdische Markt.
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3.2.3.3 Entwicklung der WLAN-Markte nach Anwendungsbereichen

Hot Spots

In einer Pressemitteilung der Unternehmensberatung Berlecon Research (Berlecon 2003)
wird das groBte Potenzial von Public WLAN bei privaten Nutzern gesehen. Der Studie, fur die
1000 Internetnutzer befragt wurden, zufolge werden in 2005 1,2 Mio. Kunden haufig Public
WLAN nutzen. Uberwiegend auf Business-Kunden ausgerichtete Geschéftsmodelle und Mar-
ketingstrategien werden lediglich fiir einige wenige Akteure profitabel sein. Berlecon Re-
search sieht bei den groBen Telekommunikationsunternehmen die besten Voraussetzungen,
den Consumer-Bereich anzusprechen. "Denn von den in 2005 erwarteten 9 Mio. Nutzern
WLAN-fahiger Notebooks sind nur 1,4 Mio. rein geschaftliche Anwender."

Berlecon Research zufolge verfiigen derzeit 4,6 Mio. Internetnutzer Giber WLAN-fahige Note-
books, wovon 0,5 Mio. haufig und weitere 0,8 Mio. gelegentlich an Hot Spots drahtlos ins
Internet gehen. Auf dieser Basis rechnet Berlecon Research bis zum Jahr 2005 mit knapp
1,2 Mio. hdaufigen und 2 Mio. Gelegenheitsnutzern (www.de.internet.com 10.3.2003, IDC
16.5.2003).

Die steigende Nachfrage trifft auf eine wachsende Zahl von Hot Spots. Das teltarif-WLAN-
Barometer zahlte im Oktober 2003 in Deutschland eine Zahl von 780 Hot Spots, die durch
professionelle Anbieter aktiv geschaltet sind. Zusammen mit den 6ffentlich zuganglichen pri-
vaten Hot Spots kommt teltarif auf eine Zahl von ungefdahr 1500 Online-Hot Spots. Damit sei
Deutschland flihrend in Europa (Winter 2003).

Tabelle 3.8
Hot Spots in Deutschland (Stand: 15.10.2003, Winter 2003)

Art des Hot-Spots Online Gesamt

Hotels 375 635
Gastronomiebetriebe 145 253
Blirogebaude 42 45
Universitaten 32 32
Freigelande/Hotzone 23 23
Flughafen 19 21
Hafen/Marina 10 10
Shops/Laden 10 10
Autobahnraststatten 9 9
Messegelande 7 7
Bahnhofe 5 10
Gesamt 780 1.068

Der WLAN-Spezialist Portel zahlt aktuell rund 400 aktive Hot Spots in Deutschland und
kommt auf eine vertraglich vergebene Zahl von 1000 Hot Spots. Bis Jahresende 2003 sollen
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mehr als 1500 Hot Spots fertig gestellt werden. Innerhalb eines Jahres hatte sich damit die
Zahl der Hot Spots in Deutschland vervierfacht. Als Ursache fiir den starken Anstieg geben
die Marktforscher vor allem den Einstieg von Vodafone D2 und T-Mobile in den Markt an. So
verflige Vodafone bereits liber Kooperationsvertrage mit der Lufthansa und den mehr als
350 Accor- und Dorint-Hotels flir Deutschland. Der groBte Auftrag von T-Mobile betrifft die
Ausstattung der (iber 2000 Starbucks-Cafés, vornehmlich in den USA (3sat 14.3.2003).

Eine amerikanische Studie der Unternehmensberatung Forward Concepts’s erwartet ein deut-
liches Nachlassen des Booms in 2004. Ab 2005 wird jedoch das rasche Wachstum fortge-
setzt. Fur das Jahr 2007 spricht dieser Report von optimistischen 530.000 Hot Spots in den
USA. In Europa wird sogar eine Zahl von 800.000 Hot Spots flir das Jahr 2007 angenommen.
Fir Asien pendeln die prognostizierten Zahlen zwischen 1 und 4 Mio. 6ffentlichen Internet-
Zugangen.

Andere Unternehmensberatungen sehen hingegen ein fortlaufendes Wachstum ohne einen
Einbruch in 2004, wie die folgende Tabelle zeigt.

Tabelle 3.9
Offentlich zugéngliche WLAN Hot Spots weltweit (Gartner Dataquest 30.6.2003)

Ort 2001 | 2002 | 2003 | 2004 | 2005

Flughdafen 85 152 292 378 423
Hotels 569 2.274] 11.687| 22.021] 23.663
Einzelhandel 474 11.109] 50.287] 82.149 85.567
Besucherzone von Unternehmen 84 624 1.762 3.708 5.413
Bahnhofe und Hafen - 88 623 2.143] 3.887
Hot Spots von Kommunen 2 266 5.637| 20.561f 30.659
lAndere - 240 790 1.526] 2.156
Gesamtmarkt 1.214 14.752| 71.079|]132.486/151.768

Deutlich geringere Zahlen werden von der IT-Beratung Analysys (GB) prognostiziert: Die
Zahl von 1400 o6ffentlichen Hot Spots im Jahr 2002 wird in Europa bis 2007 nur auf 30.000
steigen. Die Erlése in Europa werden Analysys zufolge von 98,8 Mio. € auf 5,0 Mrd. € in
2007 steigen. Fir die USA wird ein Wachstum von 22,5 Mio. auf 2,8 Mrd. $ in 2007 prognos-
tiziert (Cellular-News 10.3.2003).

Das amerikanische Beratungsunternehmen IDC zahlte in 2002 1000 Public WLANs in West-
europa, eine Zahl, die bis zum Jahr 2007 auf mehr als 32.500 &ffentliche Hot Spots wachsen
soll. Die Zahl der Hot Spot-Besucher in Westeuropa im Jahr 2007 wird von IDC auf 7,8 Mio.
geschatzt (IDC 16.5.2003).

Es wird deutlich, welche Prognosedifferenzen und damit Unsicherheiten in den Studien zu
Tage treten. Dass die Realitat vermutlich unter den Héchstzahlen liegen wird, wird von eini-
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gen Unternehmensberatungen vertreten, die vor einem 'Platzen der WLAN-Blase' warnen. Als
Griinde fir eine Euphorie-Warnung werden angegeben:

e zu geringe Ausstattung mit Notebooks in West-Europa,

e nicht alle Notebook-Besitzer haben ein Interesse an offentlichen WLANSs,

e die Preise fir die Nutzung von o6ffentlichen Hot Spots seien zu hoch,

e zu wenige offentliche Internet-Zugange,

e ungeldste internationale Roaming-Probleme und

e Sicherheitsbedenken.

(Heise-Newsticker 20.6.2003, Forrester Research 19.6.2003, The Economist 28.6.2003)

Vor dem Hintergrund der dargestellten Prognosen kdnnen jedoch alle aufgefiihrten Griinde
in der 'Euphorie-Warnung' entkrdftet werden: Die Zahl der Notebooks steigt stark, das Inte-
resse wird mit sinkenden Zugangskosten und steigender Zahl von Hot Spots wachsen und
auch die Lésung der Roaming- und Sicherheitsprobleme ist eine Frage der Zeit.

Unternehmens-WLAN

Funk-Netzwerke bieten alle Vorzlige verkabelter lokaler Daten-Netze: schnellen Austausch
von Daten und Nachrichten, gemeinsame Nutzung teurer Ressourcen, wie Drucker oder
Speicher, komfortablen Zugriff auf Email und Zugang ins Internet.

Der Einsatz von WLAN in Unternehmen ist abhéngig von der Mdglichkeit, die Investitionen in
einem angemessenen Zeitraum zu amortisieren. Da dieser Zeitraum aufgrund der geringen
Investitionen kurz ist, hat sich die Nachfrage in kurzer Zeit vervielfacht (Kane & Yen 2002,
Karbstein 2003). So kommt beispielsweise eine Studie der WirelessLAN Alliance zu dem Er-
gebnis, dass sich der Einsatz der drahtlosen Technik im Durchschnitt in acht bis zehn Mona-
ten rechnet (Return on Investment) (Kartes 2002).

Kostenvorteile gegentliber draht-gebundenen Netzen ergeben sich speziell bei Um- oder Aus-
bau, da keine kostspieligen Bauarbeiten notwendig sind. Zudem missen Gebdude nicht bau-
lich verandert werden, was insbesondere bei Vorgaben des Denkmalschutzes ein positiver
Faktor ist. AuBerdem wird die Nachnutzung alter Burobauten mdglich, deren Sanierung auf-
grund der notwendigen Kabelverlegungen vielfach an den Kosten scheitert. Ein guter Teil des
Biroleerstandes in Deutschland resultiert daraus, dass die alten Gebaude nicht oder nur sehr
kostenintensiv fiir moderne Blronutzungen verwendbar sind.

Mehr als 40 Prozent der deutschen Unternehmen setzen mittlerweile auf Mobile Computing,
wobei insbesondere das personliche Informationsmanagement im Vordergrund steht und
Back-Office-Applikationen nur wenig nachgefragt werden. Ein ausgereiftes Informationsma-
nagement-System auf WLAN-Basis existiert zum Beispiel im Daimler Chrysler-Werk, Sindel-
fingen. Dort wird die Bewegung von rund 6000 Autos am Tag Uber drahtlose Technik abge-
wickelt (Network World 9.5.2003).
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Die Einsatzbereiche von WLAN liegen neben der Vernetzung der Computer im Unternehmen
(innerbetriebliche Kommunikation) insbesondere im Flottenmanagement, in der Steuerung
von AuBendiensten sowie in der Ferniiberwachung von Produktionsanlagen. Auch der selb-
standige Datenaustausch zwischen einzelnen Produktionseinheiten (Industrie-Funk) ist ein
sich entwickelnder WLAN-Markt, wobei noch die Hiirden Interoperabiltitat, Standardisierung
und Datensicherheit genommen werden muissen (Produktion 12.6.2003).

Das Hauptwachstum im Absatz von WLAN-Hardware stammt einer US-Studie von ForceNine
Consulting zufolge nicht aus GroBunternehmen und der 6ffentlichen Verwaltung, sondern aus
Haushalten und dem so genannten SOHO-Sektor (small-office, home-office entities). Fiir die
nahere Zukunft sieht ForceNine Consult eine gesteigerte Nachfrage vor allem aus dem Kran-
kenhaus-Sektor und aus o6ffentlichen Verwaltungen. In den Unternehmen wird die Nachfrage
verstarkt aus der Handelslogistik stammen, da mit derartigen Funksystemen die komplette
Lieferkette kostengtinstig Uberwacht und gesteuert werden kann (Book & Roscoe 2003).

Heim-WLAN

Zu den Potenzialen im Bereich Heim-Netze mittels WLAN gibt es nur sehr wenige Hinweise.
In erster Linie wird ein WLAN als Mittel zur kompletten Vernetzung der gesamten Haus-
Elektronik gesehen, wobei Konkurrenzsysteme seit Jahren auf dem Markt sind. Diese vernet-
zen beispielsweise die Hauselektronik mittels Dateniibertragung Uber die Stromleitung und
lassen sich vom Handy fernsteuern. Die Vorteile von WLAN im Haus oder in der Wohnung
sind die Mdglichkeit zur Einbindung von Unterhaltungselektronik, eine glinstige und ohne
Bauarbeiten mogliche Installation sowie hohe Datenlibertragungsraten. Die wachsende Ver-
fugbarkeit WLAN-fahiger Notebooks in den Haushalten eréffnet weitere Nutzungsmaglichkei-
ten.

Dass die Vernetzung der Haustechnik ein Markt ist, zeigt eine Umfrage der CEA (Consumer
Electronics Association, s. Tabelle 3.10).

Tabelle 3.10

Anwendungen fiir Haustechnik-Vernetzung

(nach Rauch 2001, in diesem Artikel werden auch weitere Studien von Datamonitor, dem Marktfor-
schungsinstitut Mori und der Cahners In-Stat-Group zusammengefasst)

Anwendung Anteil der Befragten
Ausschalten nicht benutzter Lichtquellen 72 Prozent
Hinweis auf laufende TV-Sendungen gemaB Interessen- 48 Prozent

profil

Benachrichtigung am Arbeitsplatz (iber eintreffende Liefe- 42 Prozent
rungen oder Personen

Hinweis auf Lebensmittelbedarf durch den Kiihlschrank 37 Prozent
Hinweis, dass die Waschmaschine ihre Arbeit beendet hat 37 Prozent
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Die Steuerung samtlicher Haus- und Computertechnik inklusive der Unterhaltungselektronik
ist jedoch ein schwieriges Unterfangen, da die Klientel keinen Ehrgeiz aufbringt, sich techni-
sche Kompetenz fiir die Bedienung komplexer Programme anzueignen. Die Industrie ver-
sucht dem mit mdoglichst einfachen Steuerungs-Gerdten zu begegnen, die auf bekannten
Geraten und Funktionen aufbaut: So sollen Bilder der digitalen Kamera und des Handys auf
dem Fernseher verfligbar werden sowie aus dem Internet heruntergeladene Musik-Titel auf
der Stereoanlage (Wendeln 13.11.2003).

Die Unternehmensberatung IDC fand heraus, dass Heimanwender LANs und WLANs auf-
grund von Problemen bei der Installation, der Sicherheit und dem Datenschutz kritisch ge-
genliber stehen. Trotzdem wird die Nachfrage nach Heim-Netzwerken weiter steigen. Bis
Ende 2007 werden rund zehn Prozent der Haushalte Uber ein Heimnetz verfiigen, davon die
Halfte mit einem WLAN (IDC 13.8.2003).

Die Entwicklung hangt jedoch auch an der Diskussion um die von Endgeraten und Access
Points hervorgerufenen elektromagnetischen Felder im Zusammenhang mit potenziellen ge-
sundheitlichen Wirkungen (zu der Thematik 'Elektrosmog' vgl. Biillingen 2003, Binder & Kel-
ler 2003).

3.3 Wirtschaftliches Potenzial von Funk-Netzwerken in Nordrhein-Westfalen

Studien beziiglich der Arbeitsmarkt- und Ausbildungswirkungen von WLAN existieren nicht.
Dariiber hinaus ist es nicht mdglich, aus den von der Regulierungsbehdrde fur Telekommuni-
kation und Post verdffentlichten Arbeitsmarktdaten der Telekommunikationsbranche einen
Bezug zu den Beschaftigungswirkungen von Funknetzen herzustellen. Hinweise zur Einord-
nung der Marktentwicklung und potenzieller Arbeitsmarkteffekte lassen sich jedoch aus der
Entwicklung der Telekommunikationsbranche insgesamt ableiten.

In Deutschland gibt es aktuell 2.129 Unternehmen im Telekommunikationsmarkt. Damit hat
sich die Zahl der Unternehmen in Deutschland seit der Liberalisierung des Marktes in 1998
nahezu verdoppelt (1998 = 1103) (Reg TP 31.10.2003).

Trotz weiter steigender Umsatze sank die Beschaftigtenzahl im Telekommunikationsdienst-
leistungsmarkt zum Ende des Jahres 2002 gegeniiber dem Vorjahr um 5 Prozent auf 230.100
(s. Tabellen 3.11 und 3.12). Die weitaus groBte Zahl der Beschaftigten hat allein das Unter-
nehmen Telekom Inland mit 178.600, wahrend alle anderen Wettbewerber zusammen nur
51.500 Beschaftigte verzeichnen. Zum ersten Mal seit der Liberalisierung des Marktes in
1998 gab es damit einen signifikanten Beschdftigungsriickgang. Die absolute Zahl der Be-
schaftigten liegt aber immer noch Uber der in den Boomjahren 1998/1999. Der Abbau fand
mehrheitlich im Festnetz statt, der Mobilfunk hatte einen deutlich geringeren Abbau zu ver-
kraften. Die Deutsche Telekom (DT AG und inldndische Tochtergesellschaften) hielt anna-
hernd ihre Mitarbeiterzahl von 178.600, hat jedoch angekiindigt, in den Jahren 2003 bis
2005 rund 40.000 Stellen in Deutschland abzubauen.
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Ende des Jahres 2002 hatten die lizenzierten Wettbewerber im Festnetz insgesamt 22.700
Mtarbeiter und die lizenzierten Netzbetreiber im Mobiltelefondienst 24.300 Mitarbeiter. Mit
den Beschaftigten bei den Mobilfunk-Providern (7200) entfielen auf den Mobilfunkmarkt
(Mobiltelefondienst) insgesamt 31.500 Personen. Ohne die Beschaftigtenanteile der Deut-
schen Telekom waren in diesem Markt 22.400 Menschen tatig (Reg TP 31.10.2003).

Tabelle 3.11
Umsatzentwicklung der Netzbetreiber im Mobiltelefondienst 1995-2002 (Mio. €) (Reg TP 31.10.2003)

1995 1996 1997 1998 1999 2000 2001 2002

3.800 5.200 6.600 8.500 12.300 16.800 17.600 18.400

Die Umsatze setzen sich aus Umsatzen mit Endkunden, Umsatzen mit Mobilfunk-Service-Providern und
Umsatzen mit Carriern zusammen.

Tabelle 3.12
Beschéftigtenentwicklung im Mobiltelefondienst (Reg TP 31.10.2003)

1998 1999 2000 2001 2002
Lizenznehmer 18.600 21.800 26.700 27.800 24.300
Mobiltelefondienst
Mobilfunk Service Provider 5.800 6.300 8.100 10.100 7.200
Ingesamt 24.400 28.100 34.800 37.900 | 31.500
Tabelle 3.13

Teilnehmerentwicklung und Penetrationsrate im Mobiltelefondienst 1992-2002 (Reg TP 31.10.2003)
Die Angaben enthalten bis zum Jahr 2000 auch die analogen C-Netz-Teilnehmer. Zum 31.12.2000
wurde das C-Netz abgeschaltet.

1992|1993 | 1994 | 1995 | 1996 | 1997 | 1998 | 1999 | 2000 | 2001 | 2002

Teilnehmer 953 | 1768 | 2482 | 3764 | 5556 | 8276 | 13914 | 23446 | 48202 | 56245 | 59200
(Tsd.)
Penetrations- 1,2 2,2 3,0 4,6 6,8 | 10,1 17,0 28,5 58,6 68,2 71,1

rate (Prozent)

Das Schrumpfen der Beschaftigtenzahlen seit 2001 ist in der Entwicklung der Teilnehmerzahl
und der Penetrationsrate nicht sichtbar. Ahnlich der Umsétze gibt es hier ein weiteres Wachs-
tum.

Die bundesdeutschen Beschaftigtenzahlen sprechen eine eindeutige Sprache, ein weiteres
Wachstum der Beschaftigtenzahlen in der Telekommunikationsbranche ist - bei aller Vorsicht
- zunachst nicht zu erwarten. Dies zeigt auch der Hinweis aus dem nur leicht steigenden Er-
I6s pro Nutzer, der vor dem Hintergrund steigender Produktivitdt eher eine Stagnation der
Beschaftigten wahrscheinlich macht. Die wachsende Zahlungsbereitschaft fir Internet-
Content gibt dagegen Hoffnung auf héhere Umsatze pro Nutzer und damit mdgliche Arbeits-
platzgewinne.
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3.3.1 WLAN-Beschiftigte in NRW

Eine Anfrage bei der Regulierungsbehdrde fiir Telekommunikation und Post ergab, dass eine
Aufgliederung der jahrlich erhobenen Beschaftigtenzahlen nach Bundeslandern nicht méglich
ist und zudem die Zahl der Beschaftigten nach dem Gesamtunternehmen abgefragt wiirde.
Zudem wird die Beschaftigtenzahl nur am Sitz des Unternehmens erfasst, was keine Riick-
schliisse auf bundeslandspezifische Beschaftigtenzahlen zuldsst. Darliber hinaus gibt es keine
getrennte Erhebung der Beschaftigtenzahl nach Techniken wie Mobilfunk oder WLAN.

Tabelle 3.14 zeigt die Einschatzungen seitens des Projektteams hinsichtlich der Wirksamkeit
des WLAN-Ausbaus auf Arbeits- und Ausbildungsplatze. Im Saldo wird die Zahl der durch
WLAN neu geschaffenen Arbeitspldtze vergleichsweise gering sein und es kann sicher als
Erfolg angesehen werden, wenn die bestehenden Arbeitsplatzzahlen in der Telekommunika-
tionsbranche in der GréBenordnung erhalten bleiben.

Tabelle 3.14

Auswirkungen der Planung, Einrichtung und des Betriebs von Funk-Netzwerken auf die Ausbildungs-
und Arbeitsplatzsituation

+, 0, - positiver, kein, negativer Effekt auf Ausbildungsplatze und Beschaftigung

absolut/im Vergleich mit kabel-gebundenen Netzen

Beschiftigungsbereich Ausbildungs- Arbeits Bemerkung
platze platze
Produktion Netzwerkkompo- 0/o 0/o Die Produktion erfolgt vor allem
nenten und Endgerdte in Asien und Nordamerika
Softwareentwicklung Bereich mit nur sehr wenigen
o/(+) (+)/(+) Ausbildungsplatzen
Entwicklung spez. Anwendun- 5
gen / Dienstleistungen 7+ +/+
Handel
o/o o/o
Beratung und Planun
g J (+)/(+) ++
Installation o/- o/- Die Verlegung von Kabeln ent-
(Elektrohandwerk) fallt
Installation - - Wanddurchbriche usw. sind
auhandwer nicht erforderlic
(Bauhandwerk) icht erforderlich
Systembetreuun
y g (+)/(+) ++
Wartung und Reparatur 2”2 0/o
UMTS-Dienstleistungen ) ) Konkurrenz durch vorhandene
Internet-Angebote
DVD/Cb Branche ) ) Video-on-demand, Music-on-
demand
Unternehmen insgesamt ) ) Rationalisierung, Maschine
Maschine-Kommunikation

Zudem fihrt der Ausbau von WLAN in anderen Branchen zu zumeist negativen Beschafti-
gungswirkungen, da vor allem in den Unternehmen Rationalisierungseffekte erwartet wer-
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den. AuBerdem ist zu erwarten, dass eine Zahl von Dienstleistungen durch die Online-Még-
lichkeit wenn nicht ersetzt, so doch zumindest deutlich im Umfang beschnitten wird.

Reicht trotz wachsenden WLAN-Marktes das Return on Investment nicht aus oder wird dieser
Markt so lukrativ, dass GroBunternehmen durch Ubernahme und Aufkdufe von kleinen und
mittleren Unternehmen in den Markt eintreten, so sind aufgrund der Rationalisierungseffekte
Arbeitsplatzverluste zu erwarten. Ahnliches gilt fiir eine potenzielle Marktbereinigung bei
Nicht-Eintreten der glinstigen Marktprognosen.

Abhilfe hinsichtlich Daten zur Arbeitsmarkt- und Ausbildungsplatzsituation kann nur eine Pri-
marerhebung bei den in Nordrhein-Westfalen ansassigen Unternehmen bzw. Unternehmens-
teilen schaffen. Wobei angemerkt werden muss, dass die Unternehmen sicher Schwierigkei-
ten mit der personengenauen Ermittlung von Tatigkeiten im Zusammenhang mit WLAN ha-
ben werden, es sei denn, die Unternehmen sind ausschlieBlich in diesem Sektor tatig.

3.3.2 WLAN-Unternehmen in NRW

In Nordrhein-Westfalen haben neben den beiden groBen Playern am Mobilfunkmarkt, Voda-
fone in Disseldorf und die Telekom in Bonn, 416 Telekommunikationsanbieter ihren Sitz
(2003), das sind rund 20 Prozent der Anbieter in Deutschland. Damit verfiigt Nordrhein-
Westfalen Uber die weitaus groBte Zahl von Anbietern in einem Bundesland. Bayern folgt mit
320, Hessen mit 238, Baden-Wirttemberg mit 211 Anbietern (Reg TP 31.10.2003).

Die Ermittlung dieser Unternehmen fiir eine Umfrage zu den Beschaftigungswirkungen der
Branche in Nordrhein-Westfalen kénnte Uber die RegTP erfolgen oder aus einer Analyse von
Messekatalogen und anderen Adressdatenbanken, beispielsweise der Unternehmensverban-
de.
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4 Zugriffs- und Datensicherheit in Funk-Netzwerken

Der Zugriff auf Ubertragene Daten ist bei Kabeln relativ einfach zu regeln: Wer keinen Zugriff

auf das Kabel hat, kann in der Regel nicht ohne erheblichen Aufwand auf die dariber (iber-

tragenen Daten zugreifen. Werden filir die Dateniibertragung Funkwellen benutzt, entsteht

das Problem, dass diese nicht an Gebdude- und Grundstilicksgrenzen halt machen. Dieses

Problem besteht nicht nur bei Funk-Netzwerken, sondern im Prinzip bei jeder Form der Da-

tenlibertragung per Funk. Bei Funk-Netzwerken ist das Risiko des Zugriffs Unberechtigter auf

private, betriebliche oder behdrdliche Daten nur wesentlich héher, denn

- Funk-Netzwerke kénnen mit einfachen Mitteln — es reicht ein Notebook mit WLAN-Karte —
'angezapft' werden;

- die Daten liegen in elektronischer Form vor und sind daher leicht zu speichern und zu
filtern bzw. zu durchsuchen.

Unter dem Begriff Sicherheit werden im Zusammenhang mit Netzwerken, die folgenden Ei-

genschaften zusammengefasst (Roth 2002 S. 291ff):

e Vertraulichkeit (engl.: Privacy): Informationen sind nur fir die gewlinschten Kommunika-
tionspartner zuganglich. Unbefugte dirfen keinen lesenden Zugriff auf Daten erhalten.

e Authentizitdt (engl.: Authenticity): Jeder Kommunikationspartner kann zweifelsfrei
feststellen, ob eine Kommunikation tatsachlich mit dem gewilinschten Partner aufgebaut
wurde. Fremde Personen kdnnen sich nicht als Partner ausgeben.

e Autorisation (engl.: Authorization): Der Zugriff auf bestimmte Netzwerkressourcen wird
nur flr einen bestimmten Personenkreis zugelassen. Eine Autorisierung setzt eine Au-
thentifizierung voraus.

o Integritdt (engl.: Integrity): Unberechtigte Manipulationen von Daten (Entfernen, Veran-
dern) sind unmdoglich bzw. Veranderungen durch Dritte werden erkannt.

Das heiBt, es geht nicht nur um die Sicherheit von Daten gegen unbefugte Aneignung oder
Veranderung durch Dritte, sondern auch um den Schutz gegen unberechtigte Zugriffe auf
Netzwerkressourcen. Zu Letzterem zahlt auch der unberechtigte Zugriff auf das Internet.
Durch die unberechtigte Internet-Nutzung entstehen nicht nur Kosten, sondern alle - mdgli-
cherweise strafbaren - Handlungen im Internet fallen im Zweifel auf den Anschlussinhaber
zurlick (Dornseif et al. 2002).

Ein Angreifer muss, um auf ein Netzwerk zugreifen zu kénnen, dessen Namen (Service Set
IDentifier, SSID), der als Passwort fungiert, kennen. Diesen zu ermitteln, ist allerdings kein
gréBeres Problem, da die Basisstationen eines WLAN-Netzes 10mal pro Sekunde ein so ge-
nanntes Beacon-Signal aussenden, das neben anderen Informationen Uber das Netz auch
den Namen und die Adresse des Netzes beziehungsweise der Basisstation enthalt. Da diese
Adressen herstellerabhangig vergeben werden, lasst sich anhand der Adresse auch der Her-
steller des Access Points ermitteln. AuBerdem enthalt das Beacon-Signal auch Informationen
dartiber, ob Verschliisselung verwendet, welcher Kanal genutzt und welche Geschwindigkei-
ten unterstitzt werden.
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Durch die Konfiguration von Access Points und zugehdrigen Netzen als 'versteckt' (closed
network access control, hidden SSID bzw. no broadcast SSID) kann erreicht werden, dass
die Access Points in den Beacon-Signalen nicht ihren SSID senden. Ein wirksamer Schutz ist
dadurch allerdings nicht gegeben, da der Netzname in zahlreichen Steuerpaketen Ubertragen
wird und somit von jedem, der in der Lage ist, Datenkommunikation zwischen Access Points
und Computern zu empfangen, ermittelt werden kann. Auch die drei im Standard IEEE
802.11 fiir WLAN vorgesehenen Sicherheitskonzepte bieten nur begrenzten Schutz (Roth
2002 S.323ff, Dornseif et al. 2003, s.a. Ganz et al. 2000, Lu et al. 2003):

1. Hinterlegung von Zugriffslisten bei einem Access Point

Der Access Point akzeptiert nur Pakete von Sendern, deren Medium Access Control- (MAC-)
Adresse in der Zugriffsliste eingetragen ist. Bei groBeren Netzen kann der Aufwand zur Pfle-
ge der Zugriffslisten allerdings erheblich sein. Moderne WLAN-Karten erlauben es zudem, die
MAC-Adresse zu verandern. Ein Angreifer muss daher lediglich eine giiltige Adresse (durch
Beobachten der Kommunikation oder durch automatisiertes Ausprobieren aller méglichen
Adressen eines Herstellers) ermitteln und kann dann, indem er diese Adresse benutzt, auf
das Funk-Netzwerk zugreifen.

2. Hinterlegung eines gemeinsamen Kennworts bei allen Access Points und Stationen

Eine Station kann danach jede andere Station authentifizieren, das heiBt es werden nur Sta-
tionen als Kommunikationspartner akzeptiert, die im Besitz des Kennworts sind. Allerdings
hat ein Fehler im Protokolldesign zur Folge, dass jeder, der die erfolgreiche Authentifizierung
eines anderen Computers bei einer Basisstation beobachtet, selbst eine solche ohne Kenntnis
des Passwortes vortauschen kann. Dazu werden praktisch nur zwei Datenpakete, die bei der
erfolgreichen Authentifizierung eines anderen Rechners mitgeschnitten wurden, mathema-
tisch verknipft, um glltige neue Authentifizierungsdaten zu erhalten. Bei Open System-
Konfigurationen wird eine Authentifizierung ohnehin nicht durchgefihrt.

3. Verschlisselung aller Pakete durch Stationen und Access Points

Die Verschliisselung der Nutzdaten ist als optionaler Schutz vorgesehen. Der WLAN-Standard
definiert hierfir ein Verschlisselungsprotokoll namens WEP (Wired Equivalent Privacy), das
fur drahtlose Netze die gleiche Sicherheit bieten soll, wie sie in drahtgebundenen Netzen
gegeben ist (zur Funktionsweise von WEP s. z.B. Roth 2002 S. 324f, Miller 2002). Die WEP-
Verschllisselung weist jedoch erhebliche Sicherheitsliicken auf und es sind mittlerweile Pro-
gramme verfligbar, die diese Liicken systematisch ausnutzen (Roth 2002 S. 326). Mdglich-
keiten, die Verschllsselung zu 'knacken' und auf Daten zuzugreifen, sind z.B. (Dornseif et al.
2003, s.a. Miller 2002):

- Schlissel zurtickrechnen: Durch das Mitschneiden von verschliisselten Datenpaketen kann
der verwendete Schlissel berechnet werden. Mit diesem Schllissel kénnen dann sowohl
samtliche mitgeschnittene Kommunikation entschlisselt als auch vom Angreifer Daten Uber
das Funknetz verschickt werden.

- Worterbuch Attacke: Durch Mitschneiden einer groBeren Menge verschlisselter Datenpake-
te kénnen einzelne Datenpakete dekodiert werden, ohne dass der Schllissel bekannt sein
muss.
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- Paket Modifikation: Bits in Datenpaketen kénnen gekippt werden. Damit sind, soweit Struk-
tur oder Inhalt des verschliisselten Datenpakets zumindest teilweise bekannt sind, gezielte
Modifikationen an den verschlisselten Daten moglich, ohne dass der Schliissel bekannt sein
misste.

- Paket Erstellung: Wenn von einem Paket der verschlisselte und unverschlisselte Inhalt
bekannt sind — wie es beispielsweise bei den Authentication Request und Authentication
Reply Paketen der Fall ist — dann kann daraus ein beliebig langes verschlisseltes Paket er-
stellt werden. Das so entstandene Paket lasst sich in jedes beliebige andere verschliisselte
und glltige Paket umwandeln.

- Brute Force Attack: Aufgrund von Fehlern in der Schliisselerzeugung bestehen gute Chan-
cen, den Schlissel durch Ausprobieren zu erraten. Bei den Implementierungen einiger Her-
steller reichen wenige Minuten des Ausprobierens.

- Replay Attack: Es sind mehrere Angriffe verdffentlicht, die sich zu Nutze machen, dass bei
WEP das Verschliisseln einer bereits verschliisselten Nachricht zu einer entschlisselten Nach-
richt flhrt. So kann man eine verschliisselte Nachricht aus der Luft mitschneiden und dann
von auBen erneut Uber die Basisstation in das Funknetz senden. Die Basisstation wird eine
erneute Verschlisselung versuchen, mit dem Erfolg, dass sie die Daten unverschliisselt sen-
det.

- Evil Twin: Es wird eine zweite Basisstation mit gleichem Namen aber gréBerer Sendeleis-
tung installiert. Die meisten Stationen werden nun die zweite Basisstation nutzen. Wenn die
zweite Basisstation ohne Verschlisselung betrieben wird, schalten die Stationen oftmals au-
tomatisch die Nutzung der Verschlisselung ab. Somit erhalt ein Angreifer nicht nur Zugriff
auf unverschlisselte Daten, sondern kann auch mittels einer so genannten Man-in-the-
Middle Attack die nun Uber seine Basisstation laufenden Daten beliebig verfdlschen und da-
mit ggf. weitere Sicherheitsmechanismen aushebeln.

Die im Standard IEEE 802.11 fiir WLAN vorgesehenen Sicherheitskonzepte bieten also nur
einen begrenzten Schutz gegen gezieltes Eindringen in Funk-Netzwerke und das Ausspdhen
von Daten. Aber selbst die zur Verfligung stehenden Sicherungen werden von vielen Netz-
werkbetreibern nicht genutzt, wie eine Untersuchung von Dornseif et al. (2002) zeigt. In
einem Pre-Test gelang es ihnen, allein mit handelstblichen Notebooks, WLAN-Karten und
mitgelieferten Programmen Funk-Netzwerke zu orten. In der eigentlichen Untersuchung, die
sich auf das Stadtgebiet von Bonn und Teile des Stadtgebiets von Kdln erstreckte, kam zur
Arbeitserleichterung frei verfligbare Software zum Einsatz, die das Protokollieren von Netz-
werkinformationen und das Zurlicksetzen des Netzwerknamens vollautomatisch erledigen. In
der Hacker-Szene kursieren diverse Programme flir Funknetze, wie zum Beispiel, WEPcrack
oder das WLAN-Suchwerkzeug Network Stumbler, die beim sogenannten War Driving - dem
Aufspiren und Anzapfen schlecht oder nicht geschitzter Funknetze - eingesetzt werden
(Mdller 2002). In den USA hat sich das War Driving schon zu einem richtigen 'Volkssport'
entwickelt. Durch Kreidezeichen an Hauswanden oder auf der StraBe werden nachfolgende
Hacker auf die Existenz eines offenen Netzes hingewiesen (War Chalking).

Die von Dornseif et al. (2002) verwendeten Programme protokollierten zusatzlich mit Hilfe
eines externen GPS Empfangers die aktuelle Position der erkannten Netzwerke und die von
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Software flr Endanwender in aller Regel ausgefilterten Netze mit Aidden SSID. Mit der Soft-
ware wurden jeweils nur passiv die Existenz und die Sicherheitskonfiguration der Netzwerke
anhand von Steuerdaten festgestellt. Verschllsselte oder unverschliisselte Nutzdaten wurden
nicht gesammelt.

Um ein ganzes Stadtgebiet zu erfassen, wurden die Messungen vom Auto aus vorgenom-
men. Eine zuverldssige Erkennung von Netzwerken erwies sich bis zu Geschwindigkeiten von
65 km/h als mdglich. Um dem Abschirmungseffekt der Autokarosserie entgegenzuwirken
wurde eine handelstibliche Auto-AuBenantenne mit 7 dB Verstarkung verwendet. Mit dieser
Antenne konnten von sechs bekannten Netzen vier erfasst werden. Im Stadtgebiet von Bonn
wurden bei Messfahrten in den friilhen Morgen- und den spaten Abendstunden insgesamt
157 Netzwerke geortet. Wenn man davon ausgeht, dass allgemein 'nur' 2/3 der Funk-Netz-
werke erkannt werden, ergibt sich eine Gesamtzahl von 235 Funk-Netzwerken. Allerdings
sind dabei nur die Netzwerke beriicksichtigt, die auch auBerhalb der Ublichen Biirozeiten
betrieben werden. Bei Stichproben in Kéln wurden noch einmal 125 Funk-Netzwerke ent-
deckt.

Von den insgesamt 282 georteten Netzwerken wurde die Gberwiegende Zahl im Infrastruk-
tur-Modus betrieben, nur 11 (ca. 4 Prozent) waren Ad hoc-Netze. Weniger als die Halfte
nutzten die Sicherheitsfunktionen des WLAN-Standards: 78 Netze (ca. 28 Prozent) nutzten
WEP-Verschlisselung und 59 (ca. 21 Prozent) waren versteckt (hidden SSID). Von Letzteren
waren bis auf ein Netz alle beim gleichen Netzbetreiber angesiedelt. Von 30 Prozent der Net-
ze wurden erkennbar die von den verschiedenen Herstellern voreingestellten Namen ver-
wendet.

Dornseif et al. (2002) fassen die Ergebnisse ihrer Untersuchung wie folgt zusammen:

e Es ist unmdglich, mit den heute auf dem Massenmarkt erhadltlichen Systemen ein an-
griffssicheres Funk-Netzwerk zu betreiben.

e Funk-Netzwerke haben eine nicht unbedeutende Verbreitung und werden anscheinend
Uberwiegend ohne Verschliisselung und andere Sicherheitsmechanismen betrieben.

Die Sicherheit eines Funknetzes kann jedoch durch einige vorbeugende MaBnahmen deutlich

erhdht werden (Miller 2002):

1. Andern voreingestellten Standardpassworter

2. Verwendung der WEP-Verschllisselung
Mit dem Einsatz von WEP wird durch die Verschlisselung zumindest eine gewisse Barrie-
re errichtet, die Gelegenheitshacker abhalt. Um die Verschliisselung zu knacken, muss
ein Lauscher die in seinem Empfangsbereich laufenden Ubertragungen hinreichend lange
mitschneiden und alle Datenpakete sammeln. Erst dann kann er den WEP-Schlissel an-
hand statistischer Verfahren errechnen. Ein Einbruch lasst sich also nicht verhindern,
sondern nur erschweren und hinauszégern. Hardware, die 128-Bit Verschllsselung er-
moglicht, ist vorzuziehen, da der Rechenaufwand fiir das Herausfinden des Schliissels
steigt.

3. RegelmaBiges Wechseln des WEP-Schliissels

50



10.

11.

Andern des Namens des Access Points (SSID)

Die meisten Access Points senden ihre SSID im Broadcast-Modus und es ist deshalb
leicht, diese auszuspionieren. Durch Umbenennen der SSID werden zumindest zufallige
Anmeldungen verhindert.

Deaktivierung des SSID-Broadcasts am Access Point (Closed-System-Modus).

Filterung der Media Access Control-(MAC-) Adressen

Viele Access Points speichern die zugelassenen MAC-Adressen in einer Liste, die vom
Administrator einmal erstellt und dann gepflegt wird. Nur zugelassene MAC-Adressen
durfen sich an den Basisstationen anmelden. Zwar kdnnen auch MAC-Adressen gefalscht
werden, doch muss ein Hacker dazu mindestens eine echte MAC-Adresse kennen.
Positionierung des Access Points vor der Firewall

Access Points sollten auBerhalb der Firewall aufgestellt werden, damit die Zugriffskontrol-
le der Firewall auf das interne Netzwerk erhalten bleibt.

Kontrolle der Anmeldeprotokolle (Lodfiles)

Die vom Access Point mitgeschriebenen Anmeldeprotokolle sollten regelmaBig auf unbe-
kannte MAC-Adressen hin kontrolliert werden. Eine nicht autorisierte MAC-Adresse kann
der Hinweis auf einen Einbruchsversuch sein.

Verwendung eines Intrusion-Detection-Systems

Zur Beobachtung des Netzwerks auf verdachtige Aktivitédten kann ein so genanntes Intru-
sion Detection-System eingesetzt werden.

Verwendung von Authentisierungsverfahren

Einige Access Points verwenden zur Zugriffssteuerung Authentisierungsverfahren, wie
zum Beispiel RADIUS. Jeder Benutzer mit Zugriff auf den Access Point wird in einer
Zugriffskontroll-Liste gespeichert, die auf dem RADIUS-Server abgelegt ist.
Datenverschlisselung durch Virtual Private Network (VPN)

In besonders schutzbediirftigen Bereichen, die mit sensiblen Daten hantieren, wie Steu-
erberaterbliros, Anwaltskanzleien, Arztpraxen, aber auch in groBeren Unternehmen und
Forschungseinrichtungen empfiehlt sich die zusatzliche Verschliisselung aller Daten durch
ein Virtual Private Network. Diese verschlisseln die Kommunikation zwischen VPN-Server
und VPN-Clients.
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5 Immissionen und gesundheitliche Risiken beim Betrieb
von Funk-Netzwerken

Funk-Netzwerke werden mit elektromagnetischen Feldern im Mikrowellenbereich betrieben.
Expositionen durch hohe Mikrowellen-Intensitaten kénnen zu thermischen Schadigungen des
Organismus fiihren. Diese Wirkungen sind wissenschaftlich eindeutig nachgewiesen und die
Grenzwerte fir die Allgemeinbevélkerung und die Bestimmungen zum Arbeitsschutz sind so
ausgelegt, dass sie akute Gesundheitsschaden durch den thermischen Effekt verhindern.
Wissenschaftlich noch nicht eindeutig geklart ist die Frage, ob und welche gesundheitlichen
Auswirkungen hochfrequente elektromagnetische Felder mit Intensitdten unterhalb der
Schwellen flr thermische Schadigungen haben kdnnen. Dieser Frage wird im Abschnitt 5.2
nachgegangen. Dort wird ein Uberblick {iber den derzeitigen Stand der wissenschaftlichen
Erkenntnis gegeben. AuBerdem werden die Ergebnisse einer Auswertung der vorliegenden
epidemiologischen und experimentellen Studien im Hinblick auf die niedrigsten Expositions-
werte dagestellt, bei denen Hinweise auf gesundheitlich relevante Effekte gefunden wu rden.
Im Abschnitt 5.1 werden zundachst die Ergebnisse von Messungen der Immissionen in Funk-
Netzwerken bzw. der Felder von einzelnen Funk-Netzwerk-Komponenten vorgestellt.

5.1 Elektromagnetische Immissionen in Funk-Netzwerken
5.1.1 Emissionen der Komponenten von Funk-Netzwerken

Drahtlose Netzwerke nach dem IEEE 802.11-Basisstandard nutzen das ISM-Frequenzband
um 2,4 GHz. Fir IEEE 802.11a- und HIPERLAN-Netzwerke steht der ISM-Frequenzbereich
oberhalb von 5 GHz zur Verfiigung. Die in Deutschland flir Funk-Netzwerke freigegebenen
Frequenzbereiche und die maximal zuldssigen Strahlungsleistungen unter Berticksichtigung
des Antennengewinns (EIRP) sind in Tabelle 5.1 aufgefiihrt.

Tabelle 5.1
Frequenzbereiche und maximale Sendeleistungen fiir Funk-Netzwerke in Deutschland

Frequenzband | Frequenzbereich Maximale Bemerkung
Strahlungsleistung
(EIRP)
2,4 GHz 2400 - 2483,5 MHz 100 mw
Foine B -
5150 - 5350 MHz 200 MW bezogen auf eine Bandbreite
5 GHz von 20 MHz
5470 - 5725 MHz 1w bezogen auf eine Bandbreite
von 20 MHz
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Bei Funk-Netzwerken sind zwei Hauptkomponenten und zwei Emissionssituationen zu unter-

scheiden:

Access Point Ruhezustand
Der Access Point sendet im Ruhezustand alle 1/10 Sekunde ein Erkennungs-
signal aus, d.h. das Erkennungssignal ist mit einer Frequenz von 10 Hz puls-
moduliert. Dieses so genannte Bakensignal hat eine Ldnge von 0,46 ms. Im
Ruhebetrieb betragt die mittlere Leistung daher etwa 1/217 der maximalen
Sendeleistung (s. Abb. 5.1).
Sendebetrieb
Die Dateniibertragung erfolgt in einzelnen Datenpaketen bzw. durch eine Folge
von Funkpulsen. Die Frequenz der Funkpulse steigt mit zunehmender Menge
der zu libertragenden Daten. Bei Vollauslastung des Systems erfolgt praktisch
ein kontinuierlicher Sendebetrieb. Die Spitzenintensitdt der Datenpulse ent-
spricht der Hohe der Bakensignale (s. Abb. 5.1).

Endgerat Ruhezustand
Funk-Netzwerkkarten-Treiber, die Gber eine Stromsparfunktion verfligen, deak-
tivieren die Karte, so lange kein Zugriff auf das Funk-Netzwerk erfolgt (schla-
fender Zustand, Sleep Mode). Wenn eine Ubertragung ansteht, wird die Funk-
Hardware wieder aktiviert. Begibt sich eine Station in den schlafenden Zu-
stand, werden alle an diese Station gerichteten Datenpakete vom Datenver-
sender zwischengespeichert. Um den Empfang der Daten zu ermdglichen,
muss sich die Station regelmaBig aus dem schlafenden Zustand in den wachen
Zustand begeben und die zwischengespeicherten Datenpakete abholen.
Im Infrastruktur-Mode ist das regelmaBiger 'Erwachen' an die Aussendung der
Bakensignale des Access Points gekoppelt. Da der Station bei der Anmeldung
bzw. mit friiher empfangenen Bakensignalendes Access Points auch Inform a-
tionen zur Zeit-Synchronisation im Netzwerk Gbermittelt wurden, kann sie be-
rechnen, wann der Zeitpunkt fiir ein Bakensignal gekommen ist, und sich in
den Wachzustand begeben. Im Bakensignal sind u.a. neben dem Zeit-Synchro-
nisationssignal alle Stationen verzeichnet, flr die der Access Point Datenpakete
zwischengespeichert hat. Diese miissen so lange aktiv bleiben, bis diese Daten
zugestellt wurden.
In Ad hoc-Netzwerken ist die Zeit-Synchronisation etwas komplizierter, da es
keine ausgezeichnete Station gibt. Die Stationen versenden ebenfalls Baken-
signale. Steht die Aussendung eines Bakensignals an, horcht die Station das
Medium ab und bewirbt sich um dessen Nutzung (s. 1.1.1). Da immer nur eine
Station Zugriff auf das Medium erhalt, kann auch nur diese ein Bakensignal
versenden und Ubernimmt damit die Zeit-Synchronisation. Der Schlaf-/Wach-
zustand-Wechsel verlauft dann wie oben beschrieben. In einem Ad hoc-Netz-
werk sendet immer nur eine Station ein Signal, das nur der Organisation des
Netzwerks und nicht der eigentlichen Dateniibertragung dient. Dies muss nicht,
kann jedoch immer dieselbe Station sein.
Sendebetrieb
Die Zeitstruktur des abgestrahlten Funksignals entspricht dem des Access
Points im Datenilibertragungsbetrieb: Bei kleinen Datenraten oder wenn der
Access Point auch andere Teilnehmergerdte bedienen muss, erfolgt eine ge-
pulste Ubertragung; bei hoher Datenrate wird ein permanentes Sendesignal
ausgesandt.
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Abbildung 5.1

Zeitstruktur der Emissionen eines Access Points a) nur Aussendung des Bakensignals b) Volllast-
Sendebetrieb

Die elektrische Feldstarke bzw. die Leistungsflussdichte der abgestrahlten Funksignale hangt
nicht nur von der Sendeleistung und der Auslastung des Systems, sondern auch von dem
Gewinn der verwendeten Antennen ab.

5.1.2 Elektromagnetische Immissionen in Funk-Netzwerken

Bei der Beurteilung der Immissionen durch Funk-Netzwerke sind zwei Situationen zu unter-
scheiden:

A. Nutzung funk-verbundener Endgerate

B. Aufenthalt im Abdeckungsbereich eines Funk-Netzwerks

Systematische und verallgemeinerbare Untersuchungen liegen bisher flir keine der Situatio-
nen vor (s. Empfehlungen Kap. 7). Zu einer ersten Orientierung kdnnen jedoch die Ergebnis-
se exemplarischer Messungen herangezogen werden, bei denen einzelne Gerate vermessen
oder die Immissionen an verschiedenen Punkten in den Versorgungsbereichen von Funk-
Netzwerken erfasst wurden.

A Nutzung funk-verbundener Endgeriate

In Abbildung 5.2 sind die Ergebnisse verschiedener Messungen an Funk-Netzwerkkarten von
Notebooks bzw. an separaten Antennen auf Computer-Monitoren dargestellt (Klostermann
1999, nova 2001, Neitzke & Voigt 2003). Die Abbildung zeigt die Bandbreite der Messwerte
in Abhdngigkeit des Abstands zwischen Messsonde und Netzwerkkarte bzw. Sendeantenne.
In einem typischen Arbeitsabstand von 50 cm werden Werte bis fast 0,1 W/m? erreicht.
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Abbildung 5.2

Ergebnisse von Messungen an Notebooks mit Funk-Netzwerkkarten und Computern mit WLAN-
Antennen auf dem Bildschirm

Punkte: Einzelmessungen

Balken: Bereiche von Messwerten

B Aufenthalt im Abdeckungsbereich eines Funk-Netzwerks

Abbildung 5.3 zeigt die Ergebnisse verschiedener Messungen (Nova-Institut 2001, Oko-Test
2002, 2003, Neitzke & Voigt 2003) im Bereich so genannter Hot Spots (Universitatscampus,
Marktplatz, Hotel, Flughafen, Bibliothek, Museum) bzw. an einzelnen Access Points. Darge-
stellt ist wiederum die Bandbreite der Messwerte als Funktion des Abstands, hier zwischen
der Messsonde und dem nachsten lokalisierten Access Point. Bei sehr geringen Abstdnden
(< 1 m) werden Leistungsflussdichten bis 0,1 W/m? erreicht.
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Abbildung 5.3

Ergebnisse von Messungen in der Umgebung von Access Points
Punkte: Einzelmessungen

Balken: Bereiche von Messwerten

Die Schwankungsbreiten der Messwerte in der Umgebung von Access Points sind zum einen
darauf zurtickzufiihren, dass die Untersuchungen an unterschiedlichen Anlagen durchgefiihrt
wurden. Untersuchungen in Innenrdumen zeigen zum anderen, dass die GroBe der Raume
und vor allem die verwendeten Baumaterialien sowie die Wand-, Decken- und
Bodenbeschichtungen einen erheblichen Einfluss auf die Feldverteilung in Raumen haben (s.
z.B. Maeda et al. 1999). Auch die Anwesenheit von Personen und Einrichtungsgegenstanden
beeinflusst die Feldverteilung.

Die in den Abbildungen 5.2 und 5.3 zusammengestellten Messwerte kénnen nur zur groben
Orientierung dienen, da bisher insbesondere systematische Untersuchungen zu den Immissi-
onssituationen in den Abdeckungsbereichen von Funk-Netzwerken unterschiedlicher Zweck-
bestimmung fehlen (s.a. 6.2). Bei den vorliegenden Messergebnissen kann wahrscheinlich
davon ausgegangen werden, dass die untersuchten Funk-Netzwerkkomponenten die zuldssi-
gen EIRP-Werte nicht Uberschritten. Es werden aber insbesondere liber den Internet-Handel
auch so genannte Booster zur Erhéhung der Sendeleistung auf einige Watt und Richtanten-
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nen mit einem Antennengewinn von 24 dB (Verstarkungsfaktor 250) und mehr angeboten.
Bei einer ungiinstigen Position einer Person zu der Hauptabstrahlrichtung ist mit Expositio-
nen deutlich Uber den in den exemplarischen Messungen ermittelten Werten zu rechnen. Das
Problem wird dadurch verscharft, dass fir WLAN-Komponenten keine Lizenzpflicht besteht
und die Regulierungsbehorde fir Telekommunikation lediglich den Markt beobachtet, aber
keine gezielten Kontrollen durchfihrt (Boll 2003).

5.1.3 Vergleich der Immissionen in Funk-Netzwerken mit anderen
HF-Immissionen

In Tabelle 5.2 sind die maximalen Leistungsflussdichten, die nach den vorliegenden Messer-
gebnissen in typischen Expositionsabstanden von einer Funk-Netzwerkkarte bzw. einer
WLAN-Antenne am Endgerat und in 2 m Abstand von einem Access Point erreicht werden,
den Leistungsflussdichten gegenlibergestellt, die von DECT-Telefonen und ihren Basisstatio-
nen, Mobilfunk-Handys und Mobilfunk-Basisstationen in der Umgebung des Immissionsorts
verursacht werden

Tabelle 5.2
Leistungsflussdichten von Anlagen und Geraten in Wohnungen und Biiros bzw. von Mobilfunkanlagen
in der Umgebung (Peak-Werte)

Gerat/Anlage Frequenz (-bereich) | Abstand | Leistungsflussdichte
[MHz] [m] [W/m?]

Funk-Netzwerkkarte 2400,0 bis 2483,5 0,5 0,1

Access Point 2400,0 bis 2483,5 2,0 0,01
DECT-Telefon' 1880 bis 1900 0,1 1,0
DECT-Basisstation’ 1880 bis 1900 1,0 0,02
Mobilfunk-Handy, D-Netz? 890 bis 915 0,1 12,5 bis 42,5
Mobilfunk-Basisstation® 1282 E:z ?ggo versch. 0,00001 bis 0,1

! Neitzke & Voigt 2003 (aus Messungen bei gréBeren Absténden extrapoliert)
2 Neitzke & Voigt 2003,Wuschek 2003 (aus Messungen bei gréBeren Absténden extrapoliert)
3 Bornkessel et al. 2002, Neitzke & Voigt 2002, Neitzke et al. 2003

Die Expositionen durch Funk-Netzwerkkomponenten liegen deutlich unter denen durch Mo-
bilfunk-Handys und DECT-Telefone, zumal letztere bei den tatsachlichen Nutzungsabstanden
noch héher sind als die in Tabelle 5.2 angegebenen Werte. Die Expositionen durch Funk-
Netzwerkkarten kdnnen allerdings hdher sein als die durch Mobilfunk- und DECT-Basis-
stationen.

Fir Bluetooth-Endgerdte liegen keine Immissionsdaten vor. Die Leistungsflussdichten von
kdrpernah betriebenen Endgeraten der Sendeklasse 1 dirften aber deutlich unter denen der
WLAN-Endgerate liegen, da sie mit maximal 2,5 mW senden - im Vergleich zu 100 mW bei
WLAN-Komponenten. Bei Bluetooth-Endgerdten der Klasse 2 ist allerdings ebenfalls eine
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Sendeleistung von maximal 100 mW madglich, was zu ahnlichen Immissionen wie bei WLAN-
Endgeraten fihren diirfte.

5.1.4 Immissionsminderung durch Funk-Netzwerktechnologien

Die Einrichtung von Funk-Netzwerken anstelle draht-gebundener Netzwerke flhrt zu einer
Erhdhung der Hochfrequenzimmissionen im Abdeckungsbereich des Funk-Netzwerks. Aller-
dings kénnten Funk-Netzwerke auch dazu beitragen, Expositionen zu verringern, da die Sen-
deleistung bei WLAN mit 100 mW im Vergleich mit Mobiltelefonen relativ gering ist. Die Ex-
positionen dirften daher beim Surfen im Internet in einem WLAN-Hot Spot deutlich geringer
sein als beim Zugang lber UMTS. Auch bei Sprachverbindungen (Voice over WLAN) ware
theoretisch eine Expositionsminderung im Vergleich mit dem klassischen Mobiltelefon még-
lich.

5.2 Biologische Effekte hochfrequenter elektromagnetischer Felder

Das folgende Unterkapitel basiert auf der Auswertung des ECOLOG-Instituts von Arbeiten,
die in wissenschaftlichen Fachzeitschriften verdéffentlicht wurden und den anerkannten Quali-
tatskriterien an wissenschaftliche Publikationen genligen (Hennies et al. 2000). Andere Arbei-
ten wurden nur ausnahmsweise und nur dann berlicksichtigt, wenn sie den wissenschaftli-
chen Qualitatskriterien genligen und wichtige Hinweise zur Beurteilung der biologischen Wir-
kungen hochfrequenter elektromagnetischer Felder enthalten. Vor dem Hintergrund, dass die
Existenz thermischer Effekte allgemein akzeptiert ist, werden zudem vor allem Arbeiten auf-
gefiihrt, in denen Effekte und Wirkungen bei Intensitdten unterhalb der von der ICNIRP
(1998) angegebenen Schwellen fiir thermische Wirkungen (Spezifische Absorptionsrate
Ganzkorperexposition: 0,08 W/kg, Spezifische Absorptionsrate Teilkérperexposition: 2 W/kg)
untersucht wurden.

Hochfrequenzstrahlung umfasst den Frequenzbereich von 30 kHz bis 300 GHz. Entsprechend
der Vielfalt der Emittenden, wie Mobilfunk-, Radio- und Fernsehsender, Mobiltelefone und
Radaranlagen, ist auch die Charakteristik der Strahlung sehr unterschiedlich, z.B. bezliglich
der Frequenz, Polarisation und Modulation. Uber die Relevanz dieser Eigenschaften in Bezug
auf die biologischen bzw. gesundheitlichen Effekte ist bisher keine abschlieBende Aussage
moglich. Im Folgenden werden vor allem Arbeiten zu den Auswirkungen von Feldern im Fre-
quenzbereich von 100 MHz bis 10 GHz ohne besondere Berlicksichtigung weiterer Charakte-
ristika ausgewertet.

Die Darstellung des Forschungsstandes zu den verschiedenen gesundheitsbezogenen Wir-
kungen gibt zunéchst einen Uberblick {iber entsprechende Arbeiten und geht anschlieBend
auf einzelne Arbeiten ein, die flr die Bestimmung der relevanten Expositionshéhe von Be-
deutung sind. In den sich anschlieBenden Schlussfolgerungen werden die summarischen
Bewertungen des Forschungsstandes durch das ECOLOG-Institut und die Strahlenschutz-
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kommission (SSK) dargestellt. Anzumerken ist, dass die Bewertung der SSK (1999, 2001)
weitgehend mit der der International Commission on Non-Ionizing Radiation Protection (IC-
NIRP) (1998) libereinstimmt. Im Abschnitt 5.3 werden die vorliegenden Forschungsergebnis-
se in Bezug auf die fiir die verschiedenen Effekte relevanten Expositionshdhen ausgewertet
und mit den in Abschnitt 5.1 vorgestellten Ergebnissen der Messungen der Felder in Funk-
Netzwerken verglichen.

Wahrend die ICNIRP nur zwei Kategorien fir die wissenschaftliche Evidenz kennt, namlich
den wissenschaftlichen Nachweis, in der Definition, die auch von der SSK benutzt wird (s.u.),
und den fehlenden Nachweis, setzt sich in der europdischen Grenzwert- und Vorsorgediskus-
sion mehr und mehr eine differenziertere Bewertung durch (Neitzke et al. 2001, R66sli et al.
2003, SSK 2001, Wiedemann et al. 2000). Eine Vereinheitlichung der Klassifizierungsschema-
ta ist bisher nicht gelungen. Im Folgenden werden deshalb auch Begriffe aus zwei Klassifizie-
rungsschemata, namlich dem der SSK und dem des ECOLOG-Instituts, verwendet. Die Defi-
nitionen der Kategorien zur Klassifizierung der wissenschaftlichen Evidenz sind in Tabelle 5.3
zusammengestellt. Auf die zum Teil unterschiedlichen Bewertungen durch SSK und ECOLOG-
Institut wir im Folgenden jeweils hingewiesen.

Tabelle 5.3
Kategorien zur Klassifizierung der wissenschaftlichen Evidenz

Evidenz-Kategorien des ECOLOG-Instituts

Nachweis Es liegen ibereinstimmende Ergebnisse identischer Untersuchungen vor.
Konsistente Hinwei- |Es liegen (starke) Hinweise aus unterschiedlichen Untersuchungsansatzen
se zum gleichen Endpunkt vor.

Starker Hinweis Es liegen libereinstimmende Ergebnisse vergleichbarer Untersuchungen vor.
Hinweis Es liegen ahnliche Ergebnisse vergleichbarer Untersuchungen vor.

Schwacher Hinweis | Es liegen einzelne Untersuchungsergebnisse vor.

Evidenz-Kategorien der Strahlenschutzkommission

Nachweis Wissenschaftlich nachgewiesen ist ein Zusammenhang zwischen einer Ge-
sundheitsbeeintrachtigung und elektromagnetischen Feldern, wenn wissen-
schaftliche Studien voneinander unabhdngiger Forschungsgruppen diesen
Zusammenhang reproduzierbar zeigen und das wissenschaftliche Gesamtbild
das Vorliegen eines kausalen Zusammenhangs stiitzt.

Wissenschaftlich Ein wissenschaftlich begriindeter Verdacht auf einen Zusammenhang zwi-
begriindeter schen einer Gesundheitsbeeintrachtigung und elektromagnetischen Feldern
Verdacht liegt vor, wenn die Ergebnisse bestatigter wissenschaftlicher Untersuchungen

einen Zusammenhang zeigen, aber die Gesamtheit der wissenschaftlichen
Untersuchungen das Vorliegen eines kausalen Zusammenhangs nicht ausrei-
chend stiitzt. Das AusmaB des wissenschaftlichen Verdachts richtet sich nach
der Anzahl und der Konsistenz der vorliegenden wissenschaftlichen Arbeiten.

Wissenschaftlicher Ein wissenschaftlicher Hinweis liegt vor, wenn einzelne Untersuchungen, die
Hinweis auf einen Zusammenhang zwischen einer Gesundheitsbeeintrachtigung und
elektromagnetischen Feldern hinweisen, nicht durch voneinander unabhangi-
ge Untersuchungen bestatigt sind und durch das wissenschaftliche Gesamt-
bild nicht gestiitzt werden.
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5.2.1 Kanzerogene Wirkung
Stand der Forschung

Es liegen mehrere epidemiologische Studien vor, bei denen ein erhohtes Leukdmie- und
Lymphomrisiko von Personengruppen mit Expositionen gegenliber hochfrequenten elektro-
magnetischen Feldern festgestellt wurde (s. z.B. Dolk et al. 1997 a, Hocking et al. 1996, Mi-
chelozzi et al. 2002). Hinweise auf ein kanzerogenes Potential von hochfrequenten Feldern
geben auch epidemiologische Untersuchungen, die eine Zunahme von Tumoren im Kopfbe-
reich im Zusammenhang mit der Nutzung von Mobiltelefonen feststellten (s. z.B. Auvinen
2002, Hardell et al. 2002, 2003 a, b, Muscat et al. 2002, Stang et al. 2001, s. jedoch auch
Inskip et al. 2001, Muscat et al. 2000, Warren 2003), sowie Arbeiten, die erhdhte Risiken fiir
unterschiedliche Krebserkrankungen, wie Hodenkrebs (Davis & Mostofi 1993), Melanome
(Hallberg und Johansson 2002), Hirntumoren (Grayson 1996) oder Brustkrebs (Tornqgvist et
al. 1991) infolge von Hochfrequenzbelastungen am Arbeitsplatzen ermittelten. Es gibt jedoch
auch Arbeiten, die diese Befunde nicht bestatigen (s. z.B. Cook et al. 2003, Dolk et al. 1997
b, Johansen et al. 2001, Morgan et al. 2000).

Der epidemiologischen Studie von Hocking et al. (1996) zufolge wurden Zunahmen der Leu-
kamie-Inzidenz in allen Altersgruppen und der Leukamie-Mortalitdt bei Kindern (0-14 Jahre)
in einer Bevélkerungsgruppe festgestellt, deren Exposition im Mittel bei 0,04 W/m? lag, mit
Minimalwerten von 0,01 W/m? und Maximalwerten von 0,4 W/m®. In den meisten anderen
epidemiologischen Studien wurden die Expositionen lediglich anhand von Absténden zu Sen-
deanlagen, geschatzten Expositionen an Arbeitsplatzen oder Nutzungsdauern von emittie-
renden Geraten klassifiziert. Die Uberwiegende Mehrzahl dieser Studien deutet ebenfalls auf
ein erhdhtes Krebsrisiko durch Hochfrequenz-Expositionen, es fehlen jedoch meist Angaben
zu den relevanten Intensitaten.

Weitere Hinweise auf eine kanzerogene Wirkung hochfrequenter elektromagnetischer Felder
geben tierexperimentelle Arbeiten (s. z.B. Chou et al. 1992, Repacholi et al. 1997, Vijayalax-
mi et al. 1997a/1998, s. jedoch auch Salford et al. 1993 a). Hier finden sich auch Hinweise
auf tumorpromovierende Effekte bei prainitiierten Tumoren (s. z.B. Szmigielski et al. 1982, s.
jedoch auch Wu et al. 1994).

Von Repacholi et al. (1997) wurde bei transgenen Mausen, die Feldern mit Frequenzen und
Modulationen des GSM 900 Mobilfunks und Leistungsflussdichten von 2,6 bis 13 W/m? aus-
gesetzt waren, eine Zunahme von Lymphdrisenkrebs festgestellt. Die mittleren Ganzkdrper-
SAR-Werte lagen zwischen 0,13 und 1,4 W/kg. Da sich die Versuchstiere frei bewegen konn-
ten, war der momentane SAR-Wert nicht nur von ihrem Kdérpergewicht abhangig, sondern
auch von ihrer jeweiligen Ausrichtung zum elektromagnetischen Feld. Kurzzeitig konnten
daher SAR-Werte von minimal 0,008 bis maximal 4,2 W/kg auftreten. Die von Utteridge et al.
(2002) durchgefiihrte Replikationsstudie, die zu anderen Ergebnissen kommt, hat aufgrund
erheblicher methodischer Mangel nur eine geringe Aussagekraft (s. Goldstein et al. 2003 a,
b, Kundi 2003, Lerchl 2003).
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Da bei Belastungen, die zu gentoxischen Wirkungen flihren, eine kanzerogene Wirkung nicht
ausgeschlossen werden kann, sind bei der Bewertung des kanzerogenen Potenzials hochfre-
quenter elektromagnetischer Felder auch die Ergebnisse zu Veranderungen am Erbgut zu
beriicksichtigen. Diese Ergebnisse hat das ECOLOG-Institut bereits im Jahr 2000 als konsi-
stente Hinweise gewertet (s. 5.2.7a). Auch die Beeinflussungen der Genexpression und ins-
besondere die Aktivierung von Stress-Proteinen (s. 5.2.7b) sind zu bericksichtigen, da diese
Effekte eine Rolle bei der Kanzerogenese spielen kdénnen. Allerdings kann man aus dem
Auftreten der genannten Effekte nicht unmittelbar auf eine Zunahme des Krebsrisikos
schlieBen.

Schlussfolgerung

Basierend auf den epidemiologischen Untersuchungen zum Krebsrisiko in hochfrequenz-
exponierten Bevdlkerungsgruppen und auf Untersuchungen zur Krebsrate bei hochfrequenz-
exponierten Versuchstieren ist nach dem derzeitigen wissenschaftlichen Erkenntnisstand eine
Zunahme des Krebsrisikos bei Leistungsflussdichten deutlich unterhalb der gesetzlichen
Grenzwerte nicht ausgeschlossen. Aufgrund des noch nicht geklarten Einflusses von gentoxi-
schen Wirkungen sowie Veranderungen der Genexpression bzw. Enzymaktivitat auf das
Krebsrisiko wurden die entsprechenden Ergebnisse bei den 0.g. Werten nicht berlicksichtigt.

Das ECOLOG-Institut bewertet die Ergebnisse der epidemiologischen Studien als Hinweise
auf ein erhdhtes Leukdmie- und Lymphomrisiko durch Hochfrequenz-Exposition. Hinweise
auf eine kanzerogene Wirkung werden auch in den Ergebnissen einiger Tierexperimente ge-
sehen.

Die Strahlenschutzkommission sieht nur in den vorliegenden In vitro-Untersuchungen an
Zellen sowie in Tierexperimenten (Lymphome) bei SAR-Teilkdrperwerten von 2 W/kg Hinwei-
se auf eine kanzerogene Wirkung. Die Ergebnisse von In vivo-Untersuchungen zur Krebs-
entstehung und —promotion sowie von epidemiologischen Untersuchungen bedeuten dage-
gen aus Sicht der SSK keine Hinweise auf eine krebsauslésende oder —férdernde Wirkung.

5.2.2 Beeinflussung des Immunsystems
Stand der Forschung

In einigen In vivo-Experimenten an Hamstern, Mausen und Ratten wurden Einflisse hochfre-
quenter elektromagnetischer Felder auf das Immunsystem festgestellt (s. Zusammenfassung
in Hennies et al. 2000). Es liegen aber nur wenige Ergebnisse aus Untersuchungen vor, in
denen mit Intensitaten gearbeitet wurde, bei denen eine thermische Wirkung ausgeschlos-
sen werden kann (s. z.B. Fesenko et al. 1999, Nakamura et al. 1997, Novoselova et al.
1999).

Fesenko et al. (1999) und Novoselova et al. (1999) stellten in Experimenten an Ratten, die
allerdings Frequenzen von 8,15 bis 18 GHz ausgesetzt waren, Einflisse auf das Immunsys-
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tem bei mittleren Leistungsflussdichten von 0,01 W/m? (SAR-Werte von 0,002 bis 0,005
W/kg) fest.

Biologische Effekte, die fir das Immunsystem von Bedeutung sind, wurden auch in einigen
In vitro-Experimenten nachgewiesen, die vor allem mit Lymphozyten durchgefihrt wurden
(s. z.B. Dabrowski et al. 2003, Lyle et al. 1983, Maes et al. 1995, 1996, s. jedoch auch:
Chagnaud & Veyret 1999).

Schlussfolgerung

Aufgrund der Ergebnisse aus Tierexperimenten erscheinen Stérungen des Immunsystems bei
Leistungsflussdichten unterhalb der gesetzlichen Grenzwerte nicht ausgeschlossen.

Das ECOLOG-Institut wertet die derzeit bekannten Untersuchungsergebnisse als Hinweise
auf mogliche Beeintrachtigungen des Immunsystems.

Die SSK bewertet die vorliegenden Untersuchungsergebnisse als Hinweise auf Wirkungen
unterhalb des Basisgrenzwerts von 0,08 W/kg.

5.2.3 Beeinflussung der Fortpflanzung
Stand der Forschung

Es liegen wenige epidemiologische Untersuchungen vor, in denen Einflisse hochfrequenter
elektromagnetischer Felder auf die Fortpflanzungsfahigkeit, den Schwangerschaftsverlauf
und die Embryonalentwicklung festgestellt wurden (s.a. Zusammenfassung in Hennies et al.
2000). Die in der Regel beruflich bedingten Expositionen wurden dabei allerdings nicht quan-
tifiziert. Sie durften jedoch deutlich tGber denen gelegen haben, die beim Einsatz von WLAN
vorkommen kdnnen.

Untersucht wurden: Verminderte Fertilitéat (s. z.B. Lancranjan et al. 1975, Weyandt et al.
1996), irregulare Schwangerschaftsverlaufe (s. z.B. Larsen et al. 1991 a, Ouellet-Hellstrom
und Stewart 1993) sowie Schaden und/oder Auffalligkeiten bei den Kindern (s. z.B. Larsen
1991, Lerman et al. 2001).

Die meisten experimentellen Untersuchungen zu Infertilitdt und teratogenen Wirkungen wur-
den bei relativ hohen Intensitdten durchgefiihrt (s. Zusammenfassung in Hennies et al.
2000), so dass thermische Effekte nicht ausgeschlossen werden kdnnen. Untersucht wurden
Auswirkungen auf die Fertilitdt beim Tier (s. z.B. Magras & Xenos 1997) sowie Schaden
und/oder Auffalligkeiten beim Nachwuchs (s. z.B. Cobb et al. 2000, Dasdag et al. 1999,
2000, s. jedoch auch: Bornhausen & Scheingraber 2000).
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Magras und Xenos (1997) berichten zwar Uber eine deutliche Abnahme der Fortpflanzungs-
fahigkeit von Mausen bei sehr niedrigen Leistungsflussdichten (0,00168 — 0,01053 W/m?),
diese Untersuchung weist jedoch erhebliche methodische Schwachen auf, so dass eine Wie-
derholung des Experiments unbedingt erforderlich ist.

Schlussfolgerung

Einzelne Untersuchungen am Tier deuten auf Schaden bzw. Auffalligkeiten bei den Nach-
kommen bei SAR-Werten in der GroBenordnung der gesetzlichen Grenzwerte.

Belastbare Hinweise auf Fortpflanzungsstérungen beim Menschen wie beim Tier gibt es bis-
her nur fiir Expositionen oberhalb der giiltigen Grenzwerte fiir die Allgemeinbevélkerung.

Das ECOLOG-Institut bewertet die Ergebnisse der vorliegenden wissenschaftlichen Studien
als Hinweise auf eine Verminderung der Fertilitdt sowie eine Zunahme irreguldrer Schwan-
gerschaftsverlaufe und Schaden bzw. Auffalligkeiten bei Kindern von Frauen mit beruflich
bedingten Hochfrequenz-Expositionen.

Die Strahlenschutzkommission sieht in den vorliegenden Forschungsergebnissen keine Hin-
weise auf Auswirkungen hochfrequenter elektromagnetischer Felder mit Intensitdten unter-
halb der geltenden Grenzwerte auf die Fortpflanzung.

5.2.4 Beeinflussung des Nervensystems
Stand der Forschung

Es liegt eine Reihe von Untersuchungen zur Verdnderung der Gehirnaktivitat vor. Festgestellt
wurden u.a. Veranderungen im EEG im Schlafzustand (Borbély et al. 1999, Huber et al. 2000
u. 2003, Lebedeva et al. 2001, s. jedoch auch: Wagner et al. 1998, 2000). Beobachtet wurde
vor allem eine hohere Aktivitdt im alpha-Band. Die Veranderungen des Schlaf-EEG waren
verbunden mit Veranderungen bei den Schlafphasen.

Auch die spontanen Potenziale im Wachzustand zeigten Veranderungen (Croft et al. 2002,
Lebedeva et al. 2000, Reiser et al. 1995, s. jedoch auch: Hietanen et al. 2000). In zahlrei-
chen Arbeiten wurden zudem Veranderungen der ereignisbezogenen Hirnpotenziale, die als
Reaktion auf audio- oder visuelle Reize oder bei kognitiven Tests gemessen werden, be-
schrieben. Es zeigten sich erhdhte Leistungsdichten, die wiederum vor allem das alpha-Band
betrafen (Croft et al. 2002, Jech et al. 2001, Koivisto 2000 a, b, Krause et al. 2000 a, b, s.
jedoch auch: Koivisto et al. 2001, Lee et al. 2001).

Huber et al. (2002) beobachteten nach 30-minttiger Exposition gegentiber pulsmodulierten

Hochfrequenzfeldern (Tragerfrequenz 900 MHz, Spezifische Absorptionsrate 1 W/kg) auf der
Expositionsseite Beeinflussungen der Durchblutung von Regionen der Gehirnrinde, die eine
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wichtige Funktion flir das Arbeitsgeddchtnis haben, sowie Veranderungen der Gehirnaktivitat
im Wachzustand und des Schlaf-EEG wahrend des Non-REM-Schlafs.

In dem Experiment von Jech et al. (2001) wurden Veranderungen der Gehirnaktivitat bereits
bei einem SAR-Wert von 0,06 W/kg festgestellt.

Die gesundheitliche Relevanz von Veranderungen der Gehirnaktivitat im Wach- und Schlafzu-
stand ist unklar. Auch die Auswirkungen regelmaBiger Beeinflussungen der Gehirnaktivitat
infolge haufiger oder permanenter Expositionen, wie sie bei der weiteren Verbreitung von
Wireless Local Area Networks zu erwarten sind, sind bisher nicht bekannt.

Auswirkungen auf kognitive Funktionen am Menschen, die sich z.B. in Veranderungen der
Informationsverarbeitung und der Reaktionszeiten duBern, konnten ebenfalls hachgewiesen
werden (s. z.B. Edelstyn & Oldershaw 2002, Jech et al. 2001, Koivisto et al. 2000 a, b, Lass
et al. 2002, Preece et al. 1999, Zwamborn et al. 2003, s. jedoch auch: Haarala 2003).

Zwamborn et al. (2003) stellten bei Versuchspersonen fiir den Frequenzbereich von 800 MHz
bis 2100 MHz bereits bei SAR-Werten von 0,000064 W/kg bis 0,000078 W/kg eine Beeinflus-
sung der kognitiven Leistungen fest.

Auch in Tierversuchen zeigten sich Beeinflussungen der Gehirnaktivitat (s. z.B. Raslear et al.
1993, Thurdczy et al. 1994 , Vorobyov et al. 1997) sowie der Lern- bzw. Leistungsfahigkeit
und des Verhaltens (s. z.B. Léscher & Kas 1998, Mickley et al. 1994, Mickley & Cobb 1998,
Raslear et al. 1993, Wang & Lai 2000, s. jedoch auch: Dubreuil et al. 2002, Sienkiewicz et al.
2000).

In Experimenten von Beason und Semm (2002) wurden bei einem SAR-Wert von 0,05 W/kg
Veranderungen der neuronalen Aktivitit bei den Versuchstieren festgestellt. Ahnliche Effekte
zeigten sich in vitro an Hippocampus-Praparaten von Ratten (Tattersall et al. 2001). Es ist
noch zu untersuchen, ob die Ergebnisse auf andere Sdugetiere und den Menschen (libertra-
gen werden kdnnen. Die Untersuchungsergebnisse sind jedoch als Hinweise auf eine poten-
zielle Beeinflussung des Nervensystems auch des Menschen zu werten. Die gesundheitlichen
Auswirkungen solcher Beeinflussungen sind unklar. Tattersall et al. (2001) gehen jedoch
davon aus, dass Felder, welche die Aktivitat von Neuronen im Gehirn in vitro beeinflussen,
auch Veranderungen des Verhaltens in vivo verursachen kénnen und verweisen auf entspre-
chende Experimente.

Ein weiterer in diesem Zusammenhang relevanter Forschungsbereich sind die Untersuchun-
gen zur Durchlassigkeit der Blut-Hirn-Schranke. Die Blut-Hirn-Schranke wirkt als selektive
Sperre fiir schadliche Stoffe zwischen Blut und Gehirn. Es ist bekannt, dass ihre Durchlassig-
keit durch Giftstoffe, Fieber und hohe Temperaturen sowie im Bereich mancher Hirntumoren
gesteigert sein kann. Erhdhte Durchlassigkeiten der Blut-Hirn-Schranke fiir Fremdstoffe bei
sub-thermischen Intensitdten wurden u.a. in den folgenden Untersuchungen nachgewiesen:

65



Persson et al. 1992, 1997, Salford et al. 1993 b, 1994, 2003, s. jedoch auch: Fritze et al.
1997, Tsurita et al. 2000.

Salford et al. (2003) wiesen in Experimenten an Ratten nach, dass bereits SAR-Werte von
0,002 W/kg (915 MHz, pulsmoduliert 217 Hz) eine hdhere Durchlassigkeit der Blut-Hirn-
Schranke fur Albumin bewirken. Zudem beobachteten sie eine deutliche und statistisch signi-
fikante Zunahme der Schaden an Nervenzellen mit wachsender Bestrahlungsintensitat. Die
neuronalen Schaden werden von den Autoren auf das Eindringen von Albumin in das Gehirn
zurlickgefuihrt. Andere Autoren (Oscar & Hawkins 1977, Persson et al. 1997) gehen davon
aus, dass bei einer Zunahme der Durchlassigkeit fur das relativ groBe Albumin-Molekil die
Blut-Hirn-Schranke auch fir kleinere und mdglicherweise toxische Molekile durchlassiger
wird.

Die neuropathologische Relevanz einer erhéhten Durchlassigkeit der Blut-Hirn-Schranke wird
von einigen Autoren als nicht sehr hoch eingeschatzt (s. z.B. Hossmann & Hermann 2003),
da sie verglichen mit den Auswirkungen anderer Noxen gering sei und relativ schnell wieder
verschwinde. Problematisch kdnnte aber eine chronische Stérung als Folge dauernder oder
sehr haufiger Expositionen sein.

Schlussfolgerung

Insgesamt kdnnen die Beeinflussungen der Gehirnaktivitat und der kognitiven Funktionen
beim Menschen bei SAR-Werten 0,5 W/kg als belegt gelten. In einzelnen Experimenten wur-
den Effekte schon bei einem Zehntel bis zu einem Zehntausendstel dieses Wertes nachge-
wiesen (s. z.B. Jech et al. 2001, Zwamborn et al. 2003).

In der ECOLOG-Klassifizierung werden die vorliegenden Forschungsergebnisse aus Experi-
menten am Menschen und am Tier als konsistente Hinweise auf Beeinflussungen der Gehirn-
funktionen und der kognitiven Funktionen bei Intensitdten unterhalb der gesetzlichen Grenz-
werte bewertet. Die méglichen gesundheitlichen Auswirkungen werden vom ECOLOG-Institut
im Hinblick auf die Veranderungen der Gehirnaktivitditen wahrend des Schlafs kritischer
bewertet als von der SSK. Auch wenn in einzelnen Experimenten Hochfrequenzexpositionen
zu einer Verbesserung von Leistungsparametern, z.B. der Reaktionszeit (vgl. Preece et al.
1999), fiihren, bewertet das ECOLOG-Institut die Gesamtheit der Ergebnisse zu Beeinflus-
sungen kognitiver Funktionen kritisch.

Die Strahlenschutzkommission wertet die vorliegenden Untersuchungsergebnisse zu Veran-
derungen des Schlaf-EEG beim Menschen, zu Beeinflussungen kognitiver Funktionen und zu
Verhaltensanderungen bei exponierten Versuchstieren als wissenschaftliche Hinweise auf
eine magliche Beeinflussung physiologischer Prozesse bei Mensch und Tier. Die Ergebnisse
zur Durchblutung des Gehirns und zu neuronalen Aktivitéaten unter Hochfrequenzexposition
werden von der SSK nicht bewertet.
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Die Ergebnisse aus den Untersuchungen zur Durchlassigkeit der Blut-Hirn-Schranke werden
vom ECOLOG-Institut in Ubereinstimmung mit der Klassifizierung durch die SSK als wissen-
schaftliche Hinweise auf eine physiologische Wirkung hochfrequenter elektromagnetischer
Felder gewertet.

5.2.5 Befindlichkeitsstorungen und Elektrosensibilitat
Stand der Forschung

Befindlichkeitsstérungen, wie Mudigkeit, Schwindelgefiihl, Kopfschmerzen, Hautbrennen so-
wie veranderte Schlafqualitdt, bei hochfrequenzexponierten Personen wurden u.a. in den
folgenden Untersuchungen festgestellt: Altpeter et al. 1995, Frick et al. 2002, Hutter et al.
2002, Kimata 2002, Kundi 2001, Navarro et al. 2003, Oftedal et al. 2000, Sandstréom et al.
2001, Santini et al. 2002 a, b, 2003 a, b, Wilén et al. 2003, Zhao et al. 1994, Zwamborn et
al. 2003, s. jedoch auch: Herr et al. 2003.

In der Nachbarschaft von Mobilfunk-Basisstationen ermittelten Santini et al. (2003 b) bis zu
einem Abstand von 300 m ein signifikant héheres Auftreten von Beschwerden, wobei einige
der Beschwerden nur in unmittelbarer Nachbarschaft (bis zu 10 m Abstand) auftraten. Anga-
ben zur Expositionshohe liegen nicht vor.

In einer Pilotstudie in Osterreich (s. Kundi 2001, Hutter et al. 2002) wurden in den Wohnun-
gen von Anwohnern von Mobilfunkanlagen Werte zwischen 0,0001 und 0,025 W/m? fiir die
Gesamtheit aller Hochfrequenzfelder und zwischen 0,00004 und 0,0074 W/m? fiir den Mobil-
funk gemessen. Fiir Personen mit Expositionen iiber 0,002 W/m? ergab sich eine Zunahme
der Starke von Herz-Kreislauf-Beschwerden. Diese Arbeit deutet zudem auf eine Dosis-
Wirkungs-Beziehung hin.

Navarro et al. (2003) ermittelten in den Wohnungen der Anwohner von Mobilfunkanlagen
Werte zwischen 0,1 und 0,01 W/m?2 und stellten ebenfalls eine mdgliche Dosisabhangigkeit
der Starke der Beschwerden fest.

Wilén et al. (2003) ziehen aus den Ergebnissen ihrer epidemiologischen Untersuchung den
Schluss, dass SAR-Werte von mehr als 0,5 W/kg und lange Expositionszeiten das Auftreten
verschiedener subjektiver Symptome begtinstigen.

Zwamborn et al. (2003) stellten bei Versuchspersonen fiir den Frequenzbereich von 800 MHz
bis 2100 MHz bereits bei SAR-Werten von 0,000064 bis 0,000078 W/kg neben der Beeinflus-
sung der kognitiven Leistungen auch Stérungen des Wohlbefindens fest.

Fiir Ubersichten zum Auftreten und den Symptomen der elektromagnetischen Hypersensitivi-

tat s. Bergqvist & Vogel 1997, Germann 2002, Hillert et al. 2002, Levallois et al. 2002, Ruppe
et al.1999, Ziskin 2002, s. jedoch auch: Hietanen et al. 2002.
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In den Untersuchungen zur Elektrosensibilitdt bzw. zur elektromagnetischen Hypersensitivitat
fehlen quantitative Angaben zur Exposition, mit Ausnahme weniger Laboruntersuchungen.
Letztere lieferten fir den Hochfrequenzbereich bisher allerdings noch keine auswertbaren
Ergebnisse.

Schlussfolgerung

Das ECOLOG-Institut kommt zu dem Schluss, dass es deutliche Hinweise fiir das Auftreten
von Befindlichkeitsstérungen als Folge von haufigen oder lang andauernden Expositionen
durch hochfrequente elektromagnetische Felder gibt. Hierbei werden die vorliegenden wis-
senschaftlichen Ergebnisse bei Expositionen von 0,5 W/kg und mehr, als starke Hinweise auf
eine Beeintrachtigung des Wohlbefindens bei einigen Personengruppen bewertet.

Hinweise auf Auswirkungen von niedrigeren Intensitaten geben bisher zwei Studien (Zwam-
born et al. 2003, Kundi 2001, Hutter et al. 2002), von denen eine eine Pilotstudie ist (s. Kun-
di 2001, Hutter et al. 2002). Unter Beachtung dieser Studien muss davon ausgegangen wer-
den, dass bestimmte Gesundheits- und Befindlichkeitsstérungen bei Expositionen von 0,002
W/m? nicht auszuschlieBen sind.

Die moglichen gesundheitlichen Auswirkungen der Verdnderungen der Tiefschlaf- und REM-
Phasen des Schlafes werden vom ECOLOG-Institut kritischer bewertet als von der SSK.

Es ist beim derzeitigen wissenschaftlichen Erkenntnisstand nicht mdglich, den Zusammen-
hang zwischen elektromagnetischen Expositionen und elektrosensiblen Reaktionen zu bewer-
ten, Schwellen flir diese Reaktionen anzugeben oder gar in Empfehlungen flir Vorsorgewerte
umzusetzen.

In der Stellungnahme der Strahlenschutzkommission werden lediglich die vorliegenden Un-
tersuchungsergebnisse zu Veranderungen im Schlaf-EEG bei exponierten freiwilligen Proban-
den bewertet. Die SSK stuft diese Ergebnisse als wissenschaftliche Hinweise auf eine Beein-
flussung ein. Auf das Problem der Elektrosensibilitat geht die SSK nur im Zusammenhang mit
niederfrequenten Feldern ein.

5.2.6 Beeinflussung des Hormonsystems

Stand der Forschung

Die meisten das Hormonsystem betreffenden Arbeiten wurden zum Melatonin- und zum
Stresshormon-Haushalt durchgefiihrt. Epidemiologische Untersuchungen am Menschen, so-
wie experimentelle Untersuchungen an Menschen und Tieren zu Melatonin untersuchen vor

allem die Beeinflussung durch eine Handy-Exposition (s. z.B. Burch et al. 2002, Jarupat et al.
2003, s. jedoch auch: Heikkinen et al. 1999).
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In der Arbeit von Jarupat et al. (2003) fihrten SAR-Werte von 0,453-0,680 W/kg zu einer
statistisch signifikanten Abnahme der nachtlichen Melatonin-Sekretion.

Auswirkungen auf den Stresshormon-Haushalt des Menschen wurden u.a. in den folgenden
Untersuchungen nachgewiesen: De Seze et al. 1998, Mann et al. 1998, Vangelova et al.
2002, s. jedoch auch: Braune et al. 2002, Radon et al. 2001.

Mann et al. (1998) wiesen Auswirkungen elektromagnetischer Felder mit einer Frequenz von
900 MHz und der 217 Hz-Pulsmodulation des GSM-Mobilfunks auf die Ausschiittung von
Stresshormonen beim Menschen fiir Leistungsflussdichten von 0,2 W/m? nach.

Auch in tierexperimentellen Studien wurden Auswirkungen auf den Stresshormon-Haushalt
nachgewiesen (s. z.B. Chou et al. 1992, Imaida et al. 1998 a, b, s. jedoch auch: Stagg et al.
2001, Toler et al. 1988, Vollrath et al. 1997).

Imaida et al. (1998 a) stellten bei Ratten eine vermehrte Ausschittung von Stresshormonen
durch ein 929 MHz-Feld bei mittleren Ganzkdrper-SAR-Werten von 0,58 bis 0,8 W/kg fest.

Schlussfolgerung

Das ECOLOG-Institut kommt nach der Auswertung der Untersuchungen an Mensch und Tier
zu dem Schluss, dass es zwar nur schwache Hinweise auf Stérungen des Melatonin-
Haushalts aber konsistente Hinweise auf Beeinflussungen des Stresshormon-Haushalts durch
hochfrequente elektromagnetische Felder mit Intensitdten unterhalb der gesetzlichen Grenz-
werte gibt.

Die Strahlenschutzkommission sieht in den vorliegenden Untersuchungsergebnissen noch
keine relevanten Hinweise auf eine Beeinflussung des Hormonhaushalts.

5.2.7 Beeinflussung zelluldrer Eigenschaften und Prozesse

Es gibt ein breites Spektrum an zellularen Eigenschaften und Prozessen, deren Beeinflussung

durch hochfrequente elektromagnetische Felder untersucht wurde. Im Folgenden werden nur

solche betrachtet, fiir die Ergebnisse aus einer gréBeren Zahl von Untersuchungen vorliegen.

Hierzu zahlen:

e Gentoxische Effekte

e Veranderungen bei der Genexpression, insbesondere bei der Aktivierung von (Stress-)
Proteinen

e Auswirkungen auf die Zellproliferation

e Beeinflussung der Steuerung zelluldrer Prozesse insbesondere durch Veranderungen im
Calcium-Ionen-Haushalt.
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5.2.7.1 Gentoxische Effekte
Stand der Forschung

Als gentoxische Wirkungen wurden u.a. untersucht:

e DNA-Strangbriiche

e Chromosomen-Aberrationen

e Mikrokernbildung

e Zell-Transformationen (Umwandlung normaler in maligne Zellen).

Eine mdgliche Folge genetischer Defekte kann die Entstehung eines Tumors sein (s. 5.2.1).
Aus der Beobachtung gentoxischer Effekte, insbesondere wenn diese nur in In vitro-
Untersuchungen festgestellt werden, kann aber nicht auf eine zwangslaufige Erhéhung des
Krebsrisikos geschlossen werden. Lebende Organismen verfligen Uber eine Reihe von Repa-
raturmechanismen und Schutzfunktionen, mit denen Schaden an der DNA behoben oder
'entartete’ Zellen neutralisiert werden kdnnen. In der chemischen Toxikologie werden Erhé-
hungen der Mutationsrate, wie auch der Chromosomenaberrations- und der Mikrokernbil-
dungsrate als Hinweise auf eine potenzielle kanzerogene Wirkung gewertet (Gorlitz 2001).

Im Zusammenhang mit Hochfrequenzexpositionen ergab sich bisher Folgendes:

e Zunahme von Chromosomenschaden bzw. eine verstarkte Mikrokern-Bildung bei beruflich
exponierten Menschen (s. z.B. Garaj-Vrhovac 1999, Lalic et al. 2001, Maes et al. 1995),
in Tierexperimenten (s. z.B. Balode 1996, Trosic et al. 2002, Zhang et al. 2002, s. jedoch
auch: Saunders et al. 1988, Vijayalaxmi et al. 1997 a/1998 (Erratum), 1999, 2001 c,
2003), in vitro bei primdren oder permanenten Zellkulturen (s. z.B. Fucic et al. 1992,
Maes et al. 1993, 1995, 1996, 1997, Mashevich et al. 2003, Tice et al. 2002, s. jedoch
auch: Antonopoulos et al. 1997, Gos et al. 2000, Maes et al. 2001, Roti Roti et al. 2001,
Vijayalaxmi et al. 1997 b, 1999, 2001 a, b);

e Hinweise auf DNA-Strangbriiche bei In vivo-Untersuchungen (s. z.B. Lai & Singh 1995,
1996, 1997, Lai et al. 1997, Sarkar et al. 1994, s. jedoch auch: Malyapa et al. 1998) und
bei In vitro-Tests (s. z.B. Sagripanti & Swicord 1986, s. jedoch auch: Malyapa et al. 1997
a, b, McNamee et al. 2002 a, b, 2003, Miyakoshi et al. 2002, Vijayalaxmi et al. 2000);

e Beeinflussungen der Zell-Transformation (s. z.B. Balcer-Kubiczek & Harrison 1991, s.
jedoch auch: Roti Roti et al. 2001).

Vijayalaxmi et al. (1997 a/1998) ermittelten bei in vivo-Expositionen gegeniiber elektroma-
gnetischen Feldern mit einer Frequenz von 2450 MHz und einem SAR-Wert von 1 W/kg eine

statistisch signifikante Zunahme der Mikrokernbildung bei Mausen.

In einer Freiland-Untersuchung an Rindern (Balode 1996) wurde eine Zunahme der Mikro-
kern-Rate bei mittleren Leistungsflussdichten von 3,2 W/m? beobachtet.

Von Lai und Singh (1995) wurde eine Zunahme der DNA-Strangbriiche bei einem SAR-Wert
von 0,6 W/kg festgestellt.
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Erste Untersuchungsergebnisse des derzeit laufenden EU-Forschungsprogramms REFLEX
unterstiitzen den Verdacht nicht-thermischer gentoxischer Effekte von hochfrequenten elekt-
romagnetischen Feldern (Adlkofer und Dertinger 2002, Adlkofer 2003).

Schlussfolgerung

In verschiedenen experimentellen Arbeiten wurde eine Zunahme von Chromosomen-
Schaden, der Mikrokern-Bildungsrate und von DNA-Strangbriichen bei SAR-Werten zwischen
0,5 und 1,0 W/kg festgestellt.

Das ECOLOG-Institut bewertet die vorliegenden Ergebnisse von Studien in exponierten Be-
volkerungsgruppen, von In vivo-Untersuchungen an Saugetieren und In vitro-Untersuchun-
gen zu Chromosomenaberrationen und zur Mikrokernbildung als konsistente Hinweise auf ein
gentoxisches Potential hochfrequenter elektromagnetischer Felder bei nicht-thermischen In-
tensitaten. Bisher gibt es allerdings nur sehr schwache Hinweise auf gentoxische Wirkungen
bei Leistungsflussdichten unterhalb der geltenden Grenzwerte.

Die Strahlenschutzkommission bewertet die Ergebnisse der bis Mitte 2001 vorliegenden In
vitro-Untersuchungen an krebsrelevanten Modellen als Hinweise auf eine krebsbeeinflussen-
de Wirkung hochfrequenter elektromagnetischer Felder bei Leistungsflussdichten, die zu
SAR-Werten in der GroBenordnung des Teilkdrper-Basisgrenzwerts von 2,0 W/kg fiihren.

5.2.7.2 Beeinflussung der Gen-Expression und Aktivierung von Hitzeschock-
Proteinen

Stand der Forschung

Unterschiedliche Genprodukte helfen Zellen, auf Stress durch physikalische oder chemische
Noxen zu reagieren. Einflisse auf die Expression verschiedener Gene wurden in den folgen-
den Arbeiten nachgewiesen: Dutta et al. 1992, Fritze et al. 1997, Goswami et al. 1999, Pacini
et al. 2002, Paulraj & Behari 2002, s. jedoch auch: Chagnaud & Veyret 1999, Li et al. 1999.

Mit der Messung der Niveaus von Stressproteinen kann zum einen direkt nachgewiesen wer-
den, ob Zellen Stress ausgesetzt waren, zum anderen kann anhand eines Anstiegs einiger
dieser Proteine (z.B. TP53) indirekt auf DNA-Schaden geschlossen werden (Li et al. 1999).
Hitzeschock-Proteine spielen eine wichtige Rolle bei der Regulierung zelluldarer Prozesse, de-
ren Stérung im Zusammenhang mit der Entwicklung von Krebs bedeutsam ist, wie die Ver-
mehrungsrate oder die Differenzierung von Zellen. Fir die meisten Klassen von Tumoren
werden daher auch veranderte Ausbildungen von Hitzeschock-Proteinen beobachtet. Ein ho-
hes Niveau an Hitzeschock-Proteinen korreliert zudem mit einem schnelleren Fortschreiten
der Erkrankung. Die Ergebnisse einiger Experimente deuten darauf hin, dass der Zusam-
menhang zwischen den Hitzeschock-Proteinen und der Onkogenese nicht nur korrelativ son-
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dern kausal ist: Hitzeschock-Proteine sind bei der Transformation von Zellen in maligne Pha-
notypen wirksam, sie behindern das Absterben geschadigter Zellen, und sie kénnen das Tu-
morbildungspotential von Krebszellen erhdhen, indem sie diese resistent gegen die Abtétung
durch das Immunsystem machen, sie verstarken die Metastasierung und erhéhen die Wider-
standskraft von Tumorzellen gegen chemotherapeutische Mittel (French et al. 2000). Wenn
eine chronische Exposition durch hochfrequente elektromagnetische Felder zu einer verstark-
ten Aktivierung von Hitzeschock-Proteinen fiihrt, wie es nach den Ergebnissen einiger Expe-
rimente der Fall zu sein scheint, kann dies mdglicherweise die Anfélligkeit flir Krebs erhéhen
(French et al. 2000).

Eine verstarkte Aktivierung von Hitzeschock-Proteinen bei nicht-thermischen Intensitaten
wurde in mehreren Untersuchungen beobachtet (s. z.B. de Pomerai et al. 2000, 2002, Fritze
et al. 1997, Kwee et al. 2001, Leszczynski et al. 2002, Shallom et al. 2002, s. jedoch auch:
Cleary et al. 1997).

De Pomerai et al. (2000) wiesen an Nematoden nach, dass sich bei einer Frequenz von
750 MHz und einem SAR-Wert von 0,001 W/kg die Expression von Hitzeschock-Proteinen in
exponierten Tieren im Vergleich zur nicht-exponierten Kontrollgruppe vervierfachte.

Diese Beobachtungen wurden im Rahmen des laufenden REFLEX-Programms bestatigt (AdI-
kofer & Dertinger 2002, Adlkofer 2003).

Schlussfolgerung

Eine verstérkte Aktivierung von Hitzeschock-Proteinen wurde bei SAR-Werten von
0,001 W/kg festgestellt).

Das ECOLOG-Institut ordnet die vorliegenden Befunde als konsistente Hinweise auf einen
Einfluss hochfrequenter elektromagnetischer Felder auf die Gen-Expression ein.

Die bis zum Jahr 2001 vorliegenden Ergebnisse werden von der Strahlenschutzkommission
als Hinweise auf eine Aktivierung krebsrelevanter Proteine gewertet.

5.2.7.3 Beeinflussung der Zellproliferation
Stand der Forschung

Noxen kénnen auch dann eine kanzerogene Wirkung haben, wenn sie selbst keine Verande-
rungen an der Erbinformation verursachen, also nicht tumor-initilerend wirken kénnen. Wenn
eine Noxe das Wachstum maligner Zellen férdert, erhoht sie die Ausbreitungstendenz und
den Malignitatsgrad eines Tumors. Je starker sich bdsartige Zellen vermehren, desto weniger
wirksam sind kdrpereigene Schutzmechanismen. Untersuchungen zur Zell-Vermehrung (Proli-
feration) kénnen daher Hinweise auf ein kanzerogenes Potential einer Noxe geben.
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Eine verstarkte Zellproliferation bei nicht-thermischen Leistungsflussdichten wurde in den
folgenden Untersuchungen festgestellt: Cleary et al. 1990 a, b, Grospietsch et al. 1995, Kwee
& Raskmark 1998, 1999, Pacini et al. 2002, Stagg et al. 1997, s. jedoch auch: French et al.
1997, Gos et al. 1997, van Dorp et al. 1998.

In einzelnen Experimenten (Kwee & Raskmark 1998) wurden Effekte auch noch bei einem
SAR-Wert von 0,00002 W/kg und einer Expositionszeit von 30-40 Minuten beobachtet.

In der Arbeit von Stagg et al. (1997) wurde bei Gliom-Zellen bei einem SAR-Wert von
0,0059 W/kg eine Zunahme der Zell-Proliferation festgestellt.

In der Untersuchung von French et al. (1997) wurde bei niedrigen Leistungsflussdichten da-
gegen eine Hemmung der Proliferation von menschlichen Astrozytom-Zellen ermittelt.

Schlussfolgerung

Eine Verstarkung der Zell-Proliferation zeigt sich ab Leistungsflussdichten von 0,1 W/m2.
Wenn sich die von einzelnen Autoren berichteten Effekte bestatigen, scheint dies sogar
schon ab 0,001 W/m2 mdglich zu sein.

Vom ECOLOG-Institut werden die vorliegenden Untersuchungsergebnisse als starke Hinweise
auf eine verstarkte Zell-Proliferation unter dem Einfluss sehr schwacher elektromagnetischer
Felder gewertet.

Die Ergebnisse der In vitro-Untersuchungen zur Zell-Proliferation werden im Bericht der
Strahlenschutzkommission nicht bewertet.

5.2.7.4 Beeinflussung des Calcium-Ionen-Haushalts
Stand der Forschung

Calcium-Ionen spielen eine zentrale Rolle bei der Steuerung zahlreicher biochemischer Pro-
zesse in der Zelle und bei der Weiterleitung von Nervenimpulsen und ihrer Umsetzung in
Aktionen von Muskelzellen. Es ist bekannt, dass toxische Umweltchemikalien Calcium-Ionen-
gesteuerte Signalprozesse beeinflussen kénnen, was zu Stérungen verschiedener Zellfunktio-
nen bis hin zum Zelltod fiihren kann (Kass & Orrenius 1999).

In Untersuchungen, die Gberwiegend in den 80er Jahren durchgefiihrt wurden, konnte ein
Einfluss hochfrequenter elektromagnetischer Felder auf das Calcium-Ionen-Gleichgewicht in
der Zelle nachgewiesen werden. Die Effekte traten allerdings nur bei gepulsten Feldern in
schmalen Fenstern der Pulsfolgefrequenz auf. In neueren Experimenten mit z.T. empfindli-
cheren Untersuchungsmethoden konnte oftmals kein Einfluss auf den Calcium-Ionen-
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Transport durch die Zellmembran festgestellt werden (s. z.B. Adey et al. 1982, Bawin et al.
1975, 1978, Blackman et al. 1980, Dutta et al. 1984, 1989, Lin-Liu & Adey 1982, Wolke et al.
1996, s. jedoch auch: Cranfield et al. 2001, Linz et al. 1999, Merritt et al. 1982).

In der Arbeit von Dutta et al. (1989) wurde bei SAR-Werten von 0,005 bis 0,1 W/kg eine
statistisch signifikante Zunahme des Calcium-Ionen-Efflux festgestellt. Die Tragerfrequenz
lag allerdings mit 147 MHz unterhalb des hier betrachteten Frequenzbereichs.

Wolke et al. (1996) haben fir alle Modulationsfrequenzen eine niedrigere intrazelluldre Kon-
zentration an Calcium-Ionen gemessen, die aber nur fir die Kombination 900 MHz/50 Hz
statistisch signifikant war.

Schlussfolgerung

Auswirkungen auf den Calcium-Ionen-Haushalt wurden in einzelnen In vitro-Untersuchungen
bei SAR-Werten unterhalb des Basisgrenzwerts von 0,08 W/kg beobachtet.

Das ECOLOG-Institut bewertet die vorliegenden Untersuchungsbefunde als Hinweise auf eine
mogliche Stérung des Calcium-Ionen-Haushalts durch hochfrequente elektromagnetische
Felder mit Intensitaten unterhalb der thermischen Wirkungsschwelle.

Die Strahlenschutzkommission kommt zu dem Schluss, dass die neueren Experimente die
dlteren Ergebnisse nicht bestdtigt hatten, da aber ein anderer Endpunkt untersucht wurde,
seien die alteren Ergebnisse bisher auch nicht widerlegt. Die SSK bewertet die vorliegenden
Untersuchungsergebnisse daher als Hinweise auf Auswirkungen hochfrequenter elektromag-
netischer Felder auf den Calcium-Ionen-Haushalt.

5.3 Gesundheitliche Risiken durch Expositionen in Funk-Netzwerken

Als erwiesen gelten bisher nur die thermischen Wirkungen hochfrequenter elektromagneti-
scher Felder, das heiBt Effekte bzw. Gesundheitsschaden, die durch eine Erhéhung der Kor-
pertemperatur bei relativ hohen Intensitaten auftreten. Bei Einhaltung der in der
26. BImSchV festgelegten Grenzwerte fiir die Allgemeinbevolkerung sind Gesundheitsscha-
den durch diese akuten Wirkungen weitgehend auszuschlieBen. Es liegen mittlerweile jedoch
Ergebnisse aus epidemiologischen Studien, aus Untersuchungen an freiwilligen Probanden
und Tieren sowie aus In vitro-Experimenten vor, die als Hinweise unterschiedlicher Starke
auf gesundheitsrelevante Wirkungen hochfrequenter elektromagnetischer Felder bei Intensi-
taten deutlich unterhalb der geltenden Grenzwerte zu werten sind. Die Ergebnisse der Aus-
wertung der wissenschaftlichen Literatur zu der Frage, bei welchen Leistungsflussdichten mit
solchen Wirkungen mdglicherweise gerechnet werden kann, sind in Tabelle 5.3 zusammen-
gestellt. Dort sind zum einen flir verschiedene untersuchte Effekte die Frequenzen, SAR-
Werte und Leistungsflussdichten, bei denen biologische Effekte hochfrequenter elektromag-
netischer Felder beobachtet wurden, aufgefiihrt. Um eine Abschatzung zu ermdglichen, ob
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die jeweiligen Effekte auch bei WLAN-Expositionen (s. 5.1) auftreten kdnnen, wurde auBer-
dem die Leistungsflussdichte Sges abgeschatzt, die notwendig ware, um beim (erwachsenen)
Menschen bei einer Frequenz von 2,4 GHz einen SAR-Wert flir die Ganzkdrperexposition zu
erreichen, der dem niedrigsten SAR-Wert entspricht, bei dem in der jeweiligen Untersuchung
ein Effekt nachgewiesen wurde:
Von der ICNIRP (1998) werden frequenzabhangige Grenzwerte fir die elektrische Feldstarke
Egrenz bzw. die Leistungsflussdichte Sg.en, angegeben, die zu einem Ganzkorper-SAR-Wert von
0,08 W/kg flihren (Grenzwert flir den WLAN-Frequenzbereich s. Tabelle 2.1). Wenn in einem
Experiment eine biologische Wirkung bei einem bestimmten Ganzkérper-SAR-Wert beobach-
tet wurde, kann die Leistungsflussdichte S, die beim Menschen zum gleichen Ganzkérper-
SAR-Wert flihrt, ndherungsweise nach der Formel S = (Sgren, / 0,08) * SAR berechnet wer-

den.

Tabelle 5.3

Frequenzen, SAR-Werte und Leistungsflussdichten S, bei denen biologische Effekte hochfrequenter
elektromagnetischer Felder beobachtet wurden, sowie Werte fiir die Leistungsflussdichte Sg.s, die bei
einer Frequenz von 2,4 GHz zu dem niedrigsten SAR-Wert fiihrt, bei dem der Effekt beobachtet wurde

Grenzwert der 26. BImSchV bei 2,4 GHz: 9,87 W/m?

Wirkung Frequenz| SARgxp S SRef Referenz

[MHz] | [W/kg] [W/m?] [W/m2]
Kanzerogenitat 63-215 0,002 Hocking et al. 1996
(Epidemiologie)
Kanzerogenitat 2450 0,115-0,4 14,23 Chou et al. 1992
(Tier)
Kanzerogenitat 900 0,008-4,2 2,6-13 0,99 Repacholi et al. 1997
(Tier)
Immunsystem 8150- 0,001- 0,004-0,016 0,12 Fesenko et al. 1999
(Tier) 18000 0,005
Immunsystem 8150- 0,001 Novoselova et al. 1999
(Tier) 18000
Fertilitat 3600- 0,1-1,0 Lancrajan et al.1975
(Epidemiologie) 10000
Fertilitat 80-900 0,0019 | 0,00168-0,01053 0,24 Magras & Xenos 1997
(Tier)
Fertilitat 100-1000 0,045 5,57 Cobb et al. 2000
(Tier)
Nervensystem 900 0,14 17,33 Huber et al. 2000
(EEG, Mensch)
Nervensystem 900 0,06 7,43 Jech et al. 2001
(EEG, Mensch)
Nervensystem 902,4 0,6 Lebedeva et al. 2000
(EEG, Mensch)
Nervensystem 450 0,0095 1,58 1,18 Lass et al. 2002
(kognitiv, Mensch)
Nervensystem 2100 0,000064- 0,01 Zwamborn et al. 2003
(kognitiv, Mensch) 0,000078
Nervensystem 3000 0,072 8,91 Raslear et al. 1993
(kognitiv, Tier)
Nervensystem 2450 1,2 20 148,5 Wang & Lai 2000

(kognitiv, Tier)
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Wirkung Frequenz| SARgyp S SRef Referenz

[MHz] | [W/kg] [W/m?] [W/m2]
Nervensystem 900 0,05 1 6,19 Beason & Semm 2002
(neuron. Aktivitat, Tier)
Nervensystem 700 0,0016- 0,20 Tattersall et al. 2001
(neuron Aktivitat, in vitro) 0,0044
Blut-Hirn-Schranke 915 0,016-5,0 1,98 Salford et al. 1994
(Tier)
Blut-Hirn-Schranke 915 0,002-0,2 2,48 Salford et al. 2003
(Tier)
Befindlichkeit 900-1800 | 0,00004- 0,01 Kundi 2001
(Epidemiologie) 0,0074
Befindlichkeit 2100 0,000064- 0,01 Zwamborn et al. 2003
(Mensch) 0,000078
Hormonsystem 1900 0,453- 25 55,69 Jarupat et al. 2003
(Melatonin, Mensch) 0,680
Hormonsystem 900 0,2 Mann et al. 1998
(Stresshormone, Mensch)
Hormonsystem 929,2 0,58-0,8 71,78 Imaida 1998 a
(Stresshormone, Tier)
Gentoxizitat 935,2 0,3-0,4 37,13 Maes et al. 1997
(CA/MN, Mensch)
Gentoxizitat 1250 0,1 Garaj-Vrhovac 1999
(CA/MN, Mensch)
Gentoxizitat 2450 1 123,75 Vijayalaxmi 1997
(CA/MN, Tier) a/1998
Gentoxizitat 2450 0,6-1,2 10-20 74,25 Lai & Singh 1995
(DNA, Tier)
Gentoxizitat 2450 1,18 10 146,02 Sarkar et al. 1994
(DNA, Tier)
Zelltransformation 2450 0,1-4,4 12,38 Balcer-Kubiczek &
(in vitro) Harrison 1991
Genexpression 2450 0,1 3,4 12,38 Paulraj & Behari 2002
(Tier)
Genexpression 836,62- 0,6 74,25 Goswami et al. 1999
(in vitro) 847,74
Genexpression 902,4 0,6 74,25 Pacini et al. 2002
(in vitro)
Genexpression 750 0,001 0,12 de Pomerai et al. 2000
(HSP, Tier)
Genexpression 960 0,0021 0,26 Kwee et al. 2001
(HSP, in vitro)
Zellproliferation 960 0,000021 0,003 Kwee & Raskmark
(in vitro) 1998
Zellproliferation 836,55 0,0059 0,73 Stagg et al. 1997
(in vitro)
Ca-Ionen-Haushalt 147 8,3 Blackman et al. 1980
(in vitro)
Ca-Ionen-Haushalt 147 0,005-0,05 0,62 Dutta et al. 1989
(in vitro)
Ca-Ionen-Haushalt 900 0,011 1,56 1,36 Wolke et al. 1996
(in vitro)
Abkiirzungen

CA: Chromosomen-Aberration
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An Endgeraten (Desktop-Computer, Notebooks) liegen die Leistungsflussdichten in typischen
Nutzerabstinden zwischen 0,01 und 0,1 W/m?. Im Abstand von 2 m zu Access Points wur-
den Leistungsflussdichten von 0,001 bis 0,01 W/m? ermittelt (s. 5.1). Befindlichkeitsstdrun-
gen und Beeinflussungen kognitiver Funktionen sind nach den in Tabelle 5.3 aufgefiihrten
Ergebnissen bereits bei Werten von 0,01 W/m? nicht auszuschlieBen. Auch scheint eine Ver-
starkung der Zellproliferation und damit potenziell ein Einfluss auf die Entwicklung von Tu-
moren maoglich.

Gesundheitliche Beeintrachtigungen kdnnten theoretisch auch durch die Beeinflussung von
medizinischen Implantaten und elektronischen medizinischen Geraten auftreten. Bei den in
typischen Abstdanden zu WLAN-Komponenten zu erwartenden geringen Intensitaten sind
aber keine Beeinflussungen von Herzschrittmachern und andern aktiven Implantaten zu er-
warten. Nur bei sehr geringen Abstdnden kann die maximale Storfeldstarke nach
DIN V EN V 50204 von 3 V/m (das entspricht ca. 0,02 W/m?) unter Umstanden (iberschritten
werden. Untersuchungen in Krankenhdusern ergaben, dass die Installation von Funk-Netz-
werken in Bezug auf die Funktionsfahigkeit von medizinischen Geraten weitgehend unprob-
lematisch ist (Hanada et al. 2002, Tan & Hinberg 2000).
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6 Vorsorge im Zusammenhang mit Funk-Netzwerken

Die elektromagnetischen Expositionen durch die Komponenten von Funk-Netzwerken liegen

deutlich unter den Schwellen fiir akute Gesundheitsschaden durch thermische Effekte und

den aus diesen Schwellen abgeleiteten Grenzwerten (s. 5.1) — zumindest solange nur Kom-

ponenten eingesetzt werden, die die vorgeschriebenen Begrenzungen in Bezug auf die Aqui-

valente isotrope Sendeleistung einhalten. Sie sind aber so hoch, dass sie in den Bereich von

Intensitaten fallen, flir die es wissenschaftliche Hinweise auf gesundheitliche Beeintrachti-

gungen gibt (s. 5.2, 5.3). Die Strahlenschutzkommission (SSK) kommt in ihrer Stellungnah-

me vom September 2001 zwar zu dem Schluss, dass die vorliegenden wissenschaftlichen

Untersuchungsergebnisse keine Abkehr vom derzeitigen Grenzwertkonzept erfordern, sie

empfiehlt jedoch u.a.:

e "den gesamten Frequenzbereich zwischen 0 Hz und 300 GHz in die Grenzwertsetzung auf
der Basis der EU-Ratsempfehlung einzubeziehen";

e "Grenzwerte flr alle technischen Quellen und Gerate einzufiihren, die elektromagnetische
Felder erzeugen";

« "die Immissionen durch einzelne Verursacher an Orten, die der Offentlichkeit zugénglich
sind, deutlich unterhalb der Grenzwerte fiir die Gesamtexposition zu halten";

e '"die Grenzwerte nicht vollig auszuschdpfen, um einen Spielraum fiir die Nutzung neuer
Technologien auch in Zukunft zu behalten";

e ‘"bei der Festlegung von Sicherheitsabstanden flir Sendefunkanlagen alle Hintergrundfel-
der mit einzubeziehen".

Ferner betont die SSK die Notwendigkeit, auch das Mittel der Produktnormung zu nutzen, um

Expositionen zu verringern:

e "Die SSK bestatigt die Notwendigkeit von Produktnormen zur Begrenzung von elektro-
magnetischen Expositionen bei bestimmungsgemaBem Gebrauch von Geraten."

e "Die SSK stellt mit Sorge fest, dass die Produktnormung auf europaischer Ebene zuneh-
mend die Schutziiberlegungen der EU-Ratsempfehlung und der ICNIRP unterlduft. Dazu
zahlt z.B. das vollige Ausschdpfen des Expositionsspielraumes bereits durch ein einziges
Produkt, die Nichtberiicksichtigung von (erheblichen) Messunsicherheiten und die Exposi-
tionsabschatzung auf der Basis unrealistisch glinstiger Bedingungen. Da sich die europai-
sche Produktnormung der nationalen Regelkompetenz entzieht, empfiehlt die SSK, sich
nachdricklich fir die Einhaltung der EU-Ratsempfehlung auch durch EU-Normungs-
gremien einzusetzen."

Uber die vorstehenden Empfehlungen zum Schutz vor nachgewiesenen Gesundheitsbeein-

trachtigungen durch elektromagnetische Felder hinaus, spricht sich die SSK fir eine Reihe

von VorsorgemaBnahmen aus, von denen im aktuellen Zusammenhang vor allem die folgen-

den sechs Empfehlungen von Bedeutung sind:

e "Die SSK empfiehlt, bei der Entwicklung von Geraten und bei der Errichtung von Anlagen
die Minimierung von Expositionen zum Qualitatskriterium zu machen. Sie weist darauf
hin, dass — entgegen der 6ffentlichen Besorgnis, die vor allem ortsfeste Anlagen betrifft —
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die Immission insbesondere durch die elektromagnetischen Felder aus Geraten, z.B. aus
Haushaltsgeraten oder bei Endgeraten der mobilen Telekommunikation, unter dem Ge-
sichtspunkt des vorsorgenden Gesundheitsschutzes zu betrachten sind, weil es hier am
ehesten zu einer hohen Exposition eines Nutzers kommen kann."

e "Die SSK empfiehlt, MaBnahmen zu ergreifen, um Expositionen durch elektrische, magne-
tische und elektromagnetische Felder im Rahmen der technischen und der wirtschaftlich
sinnvollen Mdglichkeiten zu minimieren. Das gilt insbesondere flir Bereiche, in denen sich
Personen regelmdBig Uber langere Zeit aufhalten. Die MaBnahmen sollten sich an dem
Stand der Technik orientieren."

e "Die SSK empfiehlt, dass fir alle Gerate und Anlagen, die relevante Expositionen verursa-
chen kdnnen, entsprechende Produktinformationen zur Verfiigung gestellt werden."

e "Die SSK fordert geeignete einheitliche Kennzeichnungen, welche die Exposition durch
Gerate angeben, z.B. in welchem AusmaB Basisgrenzwerte bzw. Referenzwerte der EU-
Ratsempfehlung ausgeschopft werden."

e "Die SSK fordert, rechtzeitig vor der Einflihrung neuer Technologien (z.B. neuer Tele-
kommunikationseinrichtungen, Personenidentifizierungsanlagen) die fir eine gesundheit-
liche Bewertung notwendigen Daten offen zu legen."

e "Die SSK empfiehlt, relevante Immissionen durch elektrische, magnetische und elektro-
magnetische Felder in regelmaBigen Zeitabstanden zu Uberprifen."

Die SSK setzt sich ferner flr verstarkte Anstrengungen in der Forschung ein, um die Kennt-
nisse Uber gesundheitliche Beeintrachtigungen bei elektromagnetischen Expositionen zu
verbessern.

In ihre Stellungnahme zum Schutz der Bevolkerung vor elektromagnetischen Feldern im Zu-

sammenhang mit neuen Technologien vom April 2003 bekraftigt die SSK mit Blick auf

e die verstarkte Anwendung drahtloser Kommunikationssysteme, die sowohl einher geht
mit einer intensiveren Nutzung bisheriger als auch mit der Verwendung weiterer Fre-
quenzbander und der Umwidmung bisheriger Frequenzbander flir neue Technologien,
verbunden mit der Verwendung neuartiger Modulationssysteme und Signalstrukturen;

e die Zunahme der gleichzeitigen Anwendung mehrerer Quellen;

e die vermehrte Anwendung mobiler Quellen

noch einmal ihre Empfehlungen aus dem Jahr 2001(SSK 2003).

Die SSK stellt nochmals fest, dass

e ‘"die aktuelle Normung es zuldsst, dass einzelne Gerate so ausgelegt werden diirfen, dass
sie fUr sich allein die Immissionsgrenzwerte vollstandig ausschdpfen, und

e es immer mehr Anwendungen gibt, flir die derzeit keine gesetzlichen Grenzwerte zum
Schutz von Personen vorhanden sind".

Die SSK weist darauf hin, dass vielfach Feld- und Emissionscharakteristika nicht erhoben

werden kdnnen, da

e ‘"selbst bereits in der Einflihrung befindliche neue Technologien in vielen technischen
Details noch nicht ausreichend definiert sind,
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¢ alle moglichen Anwendungsbereiche von neuen Technologien anfangs noch nicht voll-
standig absehbar sind,

e in einigen Fallen seitens der Hersteller der Problematik der Emission elektromagnetischer
Felder zu wenig Aufmerksamkeit gewidmet wurde,

¢ in einigen Fallen von Herstellern Emissionsdaten zuriickgehalten werden".

Erganzend zu den bereits genannten Empfehlungen weist die SSK darauf hin,

e ‘"dass insbesondere bei der Einflihrung neuer Technologien die rechzeitige Risikokommu-
nikation unverzichtbar ist, und empfiehlt, vor und begleitend zur Einfiihrung neuer
Technologien die Offentlichkeit iber die Emissionen elektromagnetischer Felder und
mogliche gesundheitliche Auswirkungen zu informieren”.

Die SSK empfiehlt,

e ‘"die Hersteller in geeigneter Weise darauf aufmerksam zu machen, dass die Bewertung
der Emission elektromagnetischer Felder ihrer Gerate Bestandteil der Risikobewertung
sein muss. Dabei sind sowohl der bestimmungsgemadBe Gebrauch als auch die zu erwar-
tende Prasenz weiterer Gerate zu betrachten".

Die SSK fordert,

e ‘"vor einer Genehmigung zur Einfihrung groBflachiger Anwendungen ... mdgliche ge-
sundheitliche Beeintrachtigungen durch verursachte elektromagnetische Felder als Be-
wertungskriterium mit heranzuziehen".

Neben den von der SSK genannten Beispielen (Vergabe von Mobilfunklizenzen, Errichtung

von Road Pricing-Systemen, Auto-Abstandsradar) waren hierzu sicherlich auch groBflachige

Funk-Netzwerke zu zahlen.

Vor diesem Hintergrund werden als Konsequenz aus den vorliegenden Daten zu den Immis-
sionen in Funk-Netzwerken und den vorliegenden, noch mit groBen Unsicherheiten behafte-
ten wissenschaftlichen Befunden im Folgenden MaBnahmen bei Planung, Ausriistung und
Betrieb von Funk-Netzwerken vorgeschlagen, die zu einer Vermeidung und Verminderung
von elektromagnetischen Expositionen durch die Komponenten solcher Netzwerke beitragen.
Die Vorschlage reichen von einer starkeren Vorsorgeorientierung bei den rechtlichen Rah-
menbedingungen Uber technische MaBnahmen bis zu Empfehlungen bei der Nutzung von
Funk-Netzwerken.

6.1 Minimierungsgebot und Grenzwerte

Das Gebot zur Minimierung von elektromagnetischen Expositionen sollte rechtlich verbindlich
festgeschrieben werden. Damit ware zwar noch keine Operationalisierung des Gebots er-
reicht, und es bliebe insbesondere das Problem der Uberpriifbarkeit, aber es wére dann im-
merhin moglich, dass sich Betroffene nicht nur moralisch auf dieses Handlungsprinzip beru-
fen kénnten.
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Nicht-ortsfeste und Funk-Sendeanlagen mit einer Sendeleistung unter 10 W fallen bisher
nicht unter die Immissionsschutzregelungen der 26. BImSchV. Auch die BEMFV wird erst bei
Sendeleistungen an einem Standort von mehr als 10 W (EIRP) wirksam. Diese Beschrankun-
gen sind aus Sicht des Immissionsschutzes nicht sachgerecht. Die SSK verweist zu Recht
darauf, dass es gerade bei den Endgerdten der mobilen Telekommunikation zu hohen Belas-
tungen kommen kann, und sie empfiehlt, Grenzwerte fir alle technischen Quellen und Gera-
te einzufiihren, die elektromagnetische Felder erzeugen, und Immissionen durch einzelne
Verursacher an offentlich zuganglichen Orten deutlich unterhalb der Grenzwerte fiir die Ge-
samtexposition zu halten (s.0.).

Uber die Empfehlungen der SSK hinausgehend wird die Einfiihrung von Vorsorgewerten fiir
die Gesamtexpositionen empfohlen. Solange sich die Strahlenschutzkommission nicht in der
Lage sieht, auf wissenschaftlicher Basis Vorsorgegrenzwerte zu empfehlen, sollten diese auf
der Basis der technischen Machbarkeit festgesetzt werden. Die Vorsorgewerte sollten als
Mindeststandard begriffen werden, das heiBt, dass immer eine Minimierung der Immissionen
angestrebt werden sollte.

Bei der Festlegung von Sicherheitsabstanden flir Funk-Sendeanlagen sollten alle Hinter-
grundfelder mit einbezogen werden, also auch solche, die von Anlagen und Geraten emittiert
werden, welche nicht unter die Bestimmungen der 26. BImSchV fallen.

6.2 Immissionsermittlung und technische Uberwachung

Bisher liegen nur wenige Daten zu den Emissionen von Funk-Netzwerk-Komponenten und
den Immissionen in Funknetzwerken vor. Es sind insbesondere systematische Untersuchun-
gen zu den Immissionssituationen in den Abdeckungsbereichen von Funk-Netzwerken unter-
schiedlicher Zweckbestimmung notwendig: 6ffentlich zugangliche Hot Spots, Funk-Netzwerke
in Bildungseinrichtungen, offentlichen Verwaltungen, Betrieben und im Privatbereich.

Zudem muss die Uberwachung der Emissionen von Funk-Netzwerkkomponenten verbessert
werden, um Manipulationen an den Gerdten und der Verwendung von Antennen, die auf-
grund ihrer Richtwirkung zu Uberhdhten EIRP-Werten fiihren kdénnen, entgegenzuwirken.
Dazu ist eine Anzeigepflicht flr alle Funk-Netzwerkanlagen aus Sicht des ECOLOG-Instituts
unerlasslich.

Die Immissionen im Bereich von Funk-Netzwerken sollten zumindest stichprobenhaft lber-
prift werden.
6.3 Technische Normen und MaBnahmen

Die Messungen an Komponenten fir Funk-Netzwerke zeigen eine erhebliche Bandbreite der
von ihnen verursachten Immissionen (s. 5.1). Etliche der angebotenen Access Points und
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WLAN-Steckkarten verursachen Expositionen, die weit tGber dem technisch Notwendigen lie-
gen. Technisch gibt es noch erhebliche Potenziale zur Verminderung der elektromagneti-
schen Expositionen. Die Empfehlungen der Strahlenschutzkommission zur Minimierung der
Expositionen kdnnen auf der Ebene der Freiwilligkeit nur wirksam werden, wenn insbesonde-
re auf Seiten der Hersteller von Funk-Netzwerkkomponenten die Einsicht in die Notwendig-
keit einer Minimierung der Expositionen durch elektromagnetische Felder wachst. Allerdings
wird das Ziel der Minimierung von Expositionen wohl erst dann zum technischen Ent-
wicklungs- und Qualitatskriterium, wenn es Eingang in die technischen Normen findet.

Ein wichtiger erster Schritt ware, fir alle Funk-Netzwerkkomponenten eine Leistungsregulati-
on vorzuschreiben, wie sie die Allgemeinzuteilung von Frequenzen der RegTP flr den 5 GHz-
Bereich vorsieht. Bisher erlauben nur wenige Funk-Netzkarten eine Einstellung der Sendeleis-
tung.

6.4 Produktinformation

Die Hersteller und der Handel sollten der Empfehlung der SSK freiwillig folgen, fir alle Gera-
te und Anlagen, die relevante Expositionen verursachen kdnnen, entsprechende Produktin-
formationen zur Verfligung zu stellen. Falls dies nicht geschehen sollte, ware eine rechtlich
verbindliche Kennzeichnung der Funk-Netzwerkkomponenten hinsichtlich der von ihnen ver-
ursachten Expositionen unumganglich. Dies ist aus wettbewerbsrechtlichen Griinden wahr-
scheinlich nur im europdischen Rahmen mdglich. Der fir Planer und Anwender aussagekraf-
tigste Weg ware die Einflihrung von drei bis vier Expositionsklassen, die neben den Maxi-
malwerten der Leistungsflussdichte bei typischen Abstdanden zwischen Nutzer und Gerat bzw.
den SAR-Werten auch die Leistungsfahigkeit des Power-Managements bericksichtigen. Als
einfach zu verstehende Verbraucherinformation und zur Verbesserung der Marktchancen
strahlungsarmer Komponenten sollte eine entsprechende Zertifizierung angestrebt werden
(Blauer Engel, Computer- und Handy-Zertifizierung nach TCO).

6.5 Anlagenplanung

Gerade beim Aufbau komplexer Funk-Netzwerke in Universitaten, Behdrden und Betrieben
kommt der Anlagenplanung zur Minimierung der Expositionen eine hohe Bedeutung zu. Bis-
her spielt diese Frage bei den Unternehmen, die entsprechende Dienstleistungen anbieten,
praktisch keine Rolle.

Dass sich durch eine umsichtige Anlagenplanung zumindest die Expositionen durch die Funk-
Netzwerk-Infrastruktur vermindern lassen, zeigen die vom Personalrat der Universitat Han-
nover mit dem Rechenzentrum als Betreiber des Funk-Netzwerks verabredeten Richtlinien fir
den Aufbau des Funk-Netzwerks. Diese sehen u.a. vor, dass
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- Access Points grundsatzlich nicht in persénlichen Arbeitsraumen installiert und ihre
Standorte so gewahlt werden, dass die Exposition bei einem vorgesehenen Abstand von
3 m zum Arbeitsplatz unter 1 mW/m? liegt;

- in Raumen, wie dem Lesesaal, der Bibliothek oder dem Lichthof, in denen sich auch Ar-
beitsplatze in 6ffentlichen Bereichen befinden, die Strahlungsleistung der Antenne auf die
erforderliche Ausleuchtung des Bereiches reduziert wird und weiterhin geeignete MaB-
nahmen getroffen werden, um den Wert von 1 mW/m? an den in den 6ffentlichen Berei-
chen befindlichen persdnlichen Arbeitsplatzen einzuhalten;

- in Seminar- und Vorlesungsraumen ebenfalls die Strahlenbelastung auf die Ausleuchtung
des Raumes reduziert wird;

- fir die Laptops Funk-Netzwerkkarten benutzt werden, die eine Einstellung der Sendeleis-
tung ermdglichen und auBerdem der Abstand zwischen Kopf und Karte mdglichst groB
sein sollte.

AuBerdem wird darauf hingewiesen, dass die Beschaftigten durch sparsame Benutzung der

Laptops ihre personliche Strahlenbelastung reduzieren kénnen, wobei eine Stromsparfunkti-

on des Funk-Netzwerkkarten-Treibers hilfreich ist.

Ein besonderes Problem stellen Funk-Netzwerke in Schulen dar. Die in Funk-Netzwerken auf-
tretenden Hochfrequenz-Expositionen liegen zwar deutlich unter denen, die durch die Nut-
zung von Handys verursacht werden, kdnnen aber gerade an Endgeraten mit kérpernah in-
stallierten Antennen nicht unerheblich sein (s. 5.1). Die Anwendung des von der SSK emp-
fohlenen Minimierungsprinzips (s.0.) ist gerade beim Schutz des in der Entwicklung befindli-
chen und damit besonders empfindlichen kindlichen Organismus geboten. Dazu gehdrt ins-
besondere die Vermeidung jeder unnétigen Exposition. Wo die Einrichtung eines draht-
gebundenen Netzwerks in Schulen mdglich ist, sollte dieses einem Funk-Netzwerk vorgezo-
gen werden. Wenn in Ausnahmefallen eine Verkabelung unmdglich sein sollte, sind zumin-
dest alle planerischen und technischen Mdglichkeiten zu nutzen, um die Expositionen durch
das Funk-Netzwerk zu minimieren, wobei der Wert von 1 mW/m? auch durch die Endgeréte
eingehalten werden sollte.

6.6 Information und Aufklarung

Informationen zu mdglichen Risiken durch hochfrequente elektromagnetische Felder und zur
vorsorgenden Vermeidung elektromagnetischer Expositionen werden bereits durch verschie-
dene Institutionen angeboten (Bundesamt fiir Strahlenschutz, Verbraucherverbdande, Um-
weltberatungseinrichtungen). Diese beziehen sich bisher jedoch fast ausschlieBlich auf den
richtigen Gebrauch von Mobiltelefonen. Auch die Bundesarztekammer und andere &rztliche
Organisationen haben in dieser Hinsicht Empfehlungen ausgesprochen. Es fehlen bisher In-
formationen zu den Expositionen in Funk-Netzwerken und Empfehlungen zur Vorsorge.

Funk-Netzwerke stellen eine noch relativ neue Technologie dar. Die Akzeptanz neuer Tech-

nologien ist in den verschiedenen Lebensstilgruppen bzw. sozialen Milieus sehr unterschied-
lich. Zu den frihen Adoptern neuer Technologien im Bereich der Telekommunikation geho-
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ren insbesondere die jungen und technik-begeisterten Milieus der Modernen Performer und
der Experimentalisten sowie das Milieu der Etablierten. Moderne Performer und Experimenta-
listen zeigen von sich aus kein besonderes Interesse an vorsorge-orientierten Informationen.
Da in diesen Milieus auch die Bereitschaft relativ groB ist, Vorschriften, z.B. zur Begrenzung
der Immissionen von Funk-Netzwerk-Komponenten, zu ignorieren, wenn sie den eigenen
Interessen entgegenstehen, sind gezielte Anstrengungen notwendig, um diese Milieus zu
erreichen. Dabei missen die Informationsangebote sehr viel starker als dies bisher bei den
Handy-Informationen der Fall ist, die Bildungsunterschiede und die spezifischen Einstellun-
gen und Verhaltensweisen in den verschiedenen sozialen Milieus berticksichtigen, die sich
z.B. in unterschiedlichen Sensibilitdten fiir Gesundheitsfragen, speziellen Informationsbedirf-
nissen und -gewohnheiten oder sehr differenten Einstellungen gegenliber Behdrden, Bera-
tungseinrichtungen und Unternehmen zeigen (Kleinhlickelkotten et al. 2002).

6.7 Abschirmung

Wenn z.B. in Klassenrdumen oder Biiros, die durch ein Funk-Netzwerk nicht versorgt werden
sollen, die gewlinschte Immissionsminderung nicht durch MaBnahmen an der Quelle erreicht
werden kann, sollte eine Abschirmung in Betracht gezogen werden. Viele Baumaterialien
absorbieren oder reflektieren ohnehin hochfrequente elektromagnetische Felder. Der Damp-
fungskoeffizient vieler Baumaterialien nimmt in dem fir Funk-Netzwerke interessanten Fre-
quenzbereich (2,4 bis 5,2 GHz) mit der Frequenz zu (Pauli & Moldan 2003, LfU 2003).

Flir die Abschirmung zum einen von Raumen und Gebduden, in denen Funk-Netzwerke be-
trieben werden, gegen Abhdren und zum anderen von Raumen, die von Immissionen frei-
gehalten werden sollen, wurden spezielle Materialien entwickelt, wie Putze, Tapeten, Fens-
terbeschichtungen und Stoffe, die hochfrequente elektromagnetische Felder weit starker
dampfen als die meisten normalen Baumaterialien (fiir Hinweise auf geeignete Abschirmma-
terialien s. Pauli & Moldan 2003, LfU 2003). Eine perfekte Abschirmung lasst sich durch eine
vollstandige metallische Einkleidung der betreffenden Raume erreichen. Bleche und Folien an
Wanden, Decke und FuBboden sind jedoch nicht nur lichtdicht, sondern verhindern auch den
Feuchtigkeitsaustausch der Wande, was baubiologisch bedenklich ist. Deshalb kommen oft
metallische Gewebe oder Geflechte zum Einsatz. Deren Abschirmwirkung hangt vor allem
vom Verhaltnis der Wellenlange zur Maschenweite ab, was daran zu erkennen ist, dass die
Abschirmwirkung mit steigender Frequenz (abnehmender Wellenldange) abnimmt (Pauli &
Moldan 2003, LfU 2003).
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Glossar
2G

2.5G

3G

AP

ATM

BER

BB
BSS

CDMA

CSMA/CA

CTS
DCF

DCS 1800

DECT

DSSS

Authentication, Authorization
and Accounting

Access Point

Ad hoc-Modus

Asynchronous Transfer Mode
Bandbreite

Billing

Bit
Bit Error Rate

Bluetooth

Broadcasting

Broadband
Basis Service Set

Charging
Code Division Multiple Access

Controller

Carrier Sense Multiple Ac-
cess/Collision Avoidance

Clear To Send

Distributed Coordination
Function

Digital Cellular System on
1800 MHz

Digital Enhanced Cordless
Telecommunications
Direct Sequence Spread
Spectrum

Downlink
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Kurzbezeichnung fiir den Mobilfunk der zweiten
Generation (GSM)

Kurzbezeichnung fiir den technologischen Zwi-
schenschritt (z.B. GPRS, EDGE) zwischen dem
Mobilfunk der zweiten Generation (GSM) und der
dritten Generation (UMTS)

Kurzbezeichnung fiir den Mobilfunk der dritten
Generation (UMTS)

Authentifizierung, Autorisierung und Abrechnung;
System zur Festlegung, wer ein Netzwerk nutzen
darf

Basisstation in Funk-Netzwerken, die Daten mit
den Endgeraten austauscht und die Verbindung
zu draht-gebundenen Netzwerken herstellt
Betriebsweise eines Funk-Netzwerks, in dem die
Endgerate direkt miteinander kommunizieren
Standard fir digitale Datenlbertragung mit hohen
Ubertragungsraten

Kapazitat eines Netzwerks: Je hoher die Bandbrei-
te, desto hdher die Datenlibertragungsrate
Abrechnung

Kleinste Dateneinheit

Bitfehlerrate, Qualitatskriterium fiir Dateniibertra-
gung

Standard zur Dateniibertragung per Funk (iber
kurze Entfernungen mit Ubertragungsraten von
etwa 400 kBit/s

Informationsaussendung von einem Sender an
beliebig viele Empfanger (point to multipoint)
Breitband, hohe Dateniibertragungskapazitat
einfachste Version eines Funk-Netzwerkes aus
einem Access Point und mehreren liber Funk an-
geschlossenen Stationen

Kostenabrechnung fiir die Nutzung eines Dienstes
Funkprotokoll, das durch eine spezielle Kodierung
die gleichzeitige Ubertragung verschiedener Da-
tensatze auf einer Frequenz erlaubt

Gerat, das in Netzwerken zwischen die Access
Points und den Rest des Netzwerks geschaltet ist
und die Netznutzung organisiert
Kanalzugriffsprotokoll: ein Sender (bertrégt nur
Daten, wenn kein anderer Sender die gleichen
Frequenzen benutzt

Signal einer Empfangerstation, mit dem sie ihre
Empfangsbereitschaft anzeigt

Methode des Zugriffs auf das Ubertragungsmedi-
um ohne zentrale Koordination

Standard fur digitale zellulare Mobilfunksysteme
auf der Basis des GSM-Standards, die den Fre-
guenzbereich um 1800 MHz nutzen

Standard fir digitale Schnurlostelefone, die den
Frequenzbereich 1880 bis 1900 MHz nutzen
Ubertragungsverfahren fiir Funk-Netzwerke

Ubertragung von der Basisstation zum Endgerét
(umgekehrte Richtung: Uplink)



eCommerce
EDGE

EIRP

ESS
ETSI

FDMA

FHSS

FTP

GfK

GPRS

GSM

HIPERLAN

IBSS

IEEE

IEEE 802.11

IP
IRDA

ISM

ISP

k
kBit/s

LAN
M

Enhanced Data rates for GSM
Evolution

Equivalent Isotropically Radi-
ated Power

Aquivalente Isotrope
Strahlungsleistung

Extended Service Set
European Telecommunica-
tions Standards Institute
Frequency Division Multiple
Access

Frequency Hopping Spread
Spectrum
File Transfer Protocol

Gateway

Gesellschaft fiir Konsum-,
Markt- und Absatzforschung
General Packet Radio Servi-
ces

Global System for Mobile
Communication
Handover

High Performance Radio Local
Area Networks
Hotspot

Infrastruktur-Modus

Independent Basis Service
Set

The Institute of Electrical and
Electronics Engineers

Internet Protocol
Infrared Data Association

Industrial Scientific Medical

Internet Service Provider

Kilo-
KiloBit pro Sekunde

Local Area Network
Mega-
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Abwicklung von Geschéftsprozessen mittels Inter-
net

Mobilfunksystem mit héheren Ubertragungsraten;
Zwischenschritt von GSM zu UMTS (2.5G)
Leistung, die einer Antenne theoretisch zugefihrt
werden misste, damit sie in alle Raumrichtungen
genau stark strahlt wie in Hauptstrahlrichtung

Funk-Netzwerk aus mehreren Basis Service Sets
Europaisches Standardisierungsgremium fir Tele-
kommunikation

Funkprotokoll, das jedem Endgerat einen Funkka-
nal innerhalb des verfligharen Frequenzbereichs
zuweist

Ubertragungsverfahren fiir Funk-Netzwerke

Internetdienst zum Datenaustausch zwischen
Computern

Verbindungspunkt (Hard- und Software) zwischen
Netzwerken

Paketbasierter Mobilfunkstandard, der in GSM-
Netzen Datenraten bis 115 kBit/s und Zugang zu
IP-basierten Netzen, wie dem Internet, ermdglicht
(2.5G)

Weltweiter Standard fir digitale, zellulare Mobil-
funknetze, die das 900 MHz-Band nutzen
Ubergabe der Kommunikation beim Wechsel des
Endgerats von einer Funkzelle in eine andere
ETSI-Standard fiir die Datenlibertragung in Funk-
Netzwerken

Bereich, in dem Zugang zu einem &ffentlichen
Funk-Netzwerk besteht

Betriebsweise eines Funk-Netzwerks, in dem die
Endgerate Uber Basisstationen (Access Points)
angebunden sind

Infrastruktur-unabhangiges Netzwerk aus gleich-
berechtigten Rechnern

US-amerikanische Organisation, die u.a. Stan-
dards fiir elektrische und elektronische Gerate
entwickelt

Standard fir die Datenlibertragung in Funk-
Netzwerken

s. TCP/IP

Standardisierungsgremium fiir Infrarot-Kommuni-
kation

Bezeichnung fiir Frequenzbereiche, die Lizenzfrei
fir industrielle, wissenschaftliche oder medizini-
sche Zwecke genutzt werden kénnen

Anbieter von Netzzugangen oder Dienstleistungen
fur das Internet

Vorsatz vor Einheiten (Faktor 1000)

Einheit fir die Dateniibertragungsrate

(1 kBit/s=1024 Bit/s)

Lokales (draht-gebundenes) Netzwerk

Vorsatz vor Einheiten (Faktor 1.000.000)



MBit/s

MAC

mCommerce
MMS

MNO
MRO

PDA

PCF

PMP

PPP

QoS

Reg TP

RTS
SAR

SSID

SSK

TCP/IP

TDMA

MegaBit pro Sekunde
Local Loop

Media Access Control
Mobile Commerce
Multimedia Messaging
Service

Mobile Network Operator
Maintenance, Repair and

Overhaul
Personal Digital Assistant

Point Coordination Function

Peer to Peer Networking
Point to Multipoint

Point to Point Bridge
Punkt zu Punkt Verbindung

Point to Point Protocol
Public WLAN Client

Quality of Service

Regulierungsbehérde fiir Te-
lekommunikation und Post
Roaming

Ready To Send
Spezifische Absorptionsrate

[W/kg]
Service Set Identifier

Strahlenschutzkommission
Session Mobility

Transmission Control
Protocol/Internet Protocol

Time Division Multiple Access
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Einheit fiir die Dateniibertragungsrate

(1 Mbit/s=1024 kBit/s)

'Letzte Meile' zwischen Netzwerken und Nutzern
Teil der Sicherungsschicht in den IEEE 802-
Standards, die den Zugriff auf ein gemeinsames
Medium beschreibt

Abwicklung von Geschéftsprozessen mittels draht-
loser Kommunikation

Ubertragung von Bildern und Musik auf Handys

Mobilfunknetzbetreiber

Software zur Unterstiitzung von Wartung, Repa-
ratur und Uberholung

Handliche elektronische Gerdte mit Kalender-,
Adress-, Notiz- und ahnlichen Funktionen. Unter
die Bezeichnung PDAs fallen Palms, Palmsize-
Gerate und Handheld-PCs

Methode des Zugriffs auf das Ubertragungsmedi-
um mit zentraler Koordination durch einen Access
Point

Transientes Netzwerk zur direkten Kommunikati-
on gleichgestellter Nutzer

Datentibertragung von einem Sender an mehrere
Empfanger

Feste Hochgeschwindigkeits-Funk-Datenverbin-
dung zwischen zwei Punkten, z.B. auf einem
Firmengeldande

Authentisierungsverfahren fir die Punkt zu Punkt-
Kommunikation

Software zur Unterstiitzung von Nutzern bei der
Lokalisierung von Netzwerken und beim Zugang
Allgemeine Bezeichnung fir alle Faktoren, die die
Qualitat eines Dienstes oder einer Dienstleistung
beeinflussen, hier insbesondere Qualitdt der Nut-
zungs- und Verfiigbarkeitsparameter (Dauer des
Verbindungsaufbaus, Stérhaufigkeit, garantierte
Verfiigbarkeit von Bandbreite)

Wechsel von einem Funknetz bzw. von einem
Access Point zu einem anderen

Signal einer Sendestation, mit der sie ihre Sende-
bereitschaft anzeigt

Energiemenge, die pro Sekunde von einer einem
Kilogramm Gewebemasse absorbiert wird

Name eines Netzwerks, der als Passwort benutzt
wird, wenn ein mobiles Endgerat auf ein Netz-
werk zugreifen will

Fahigkeit zur Aufrechterhaltung einer Verbindung
bzw. Sitzung beim Roaming

Protokoll, das das Verfahren zur Dateniibertra-
gung zwischen Computern ber das Internet fest-
legt

Funkprotokoll, das durch Aufteilung eines Funk-
kanals in mehrere Zeitfenster, die Bedienung
mehrerer Endgerdte ermdglicht; jeder Nutzer
kann in regelmaBigen Abstanden in 'seinem’ Zeit-



UMTS

VoWLAN
VPN

W/kg
W/m?
WAP
WCDMA

WEP

WISP
Wi-Fi
WLAN

WPA

Universal Mobile Telecommu-

nications System
Uplink

Voice-over-WLAN
Virtual Private Network

Watt pro Kilogramm
Watt pro Quadratmeter

Wireless Application Protocol

Wideband CDMA

Wired Equivalent Privacy
Wireless Internet Service
Provider

Wireless Fidelity

Wireless Local Area Network

Wi-Fi Protected Access
Zeitschlitz (Timeslot)
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fenster den Ubertragungsweg nutzen
Mobilfunkstandard fiir hohe Datenibertragungs-
raten (bis 2 Mbit/s, 3G)

Ubertragung vom Endgerét zur Basisstation (um-
gekehrte Richtung: Downlink)
Sprachiibertragung in Funk-Netzwerken
Techniken zur sicheren Ubertragung von Daten
Uber ein Medium ohne inharente Sicherheit wie
das Internet

Einheit fir die Spezifische Absorptionsrate
Einheit fiir die Leistungsflussdichte

Standard fir www-Seiten auf Mobiltelefonen
Datenfunktechnik mit Dateniibertragungsraten bis
zu 384 kBit/s

Sicherheitsstandard fiir IEEE 802.11.-WLAN, der
flr drahtlose Netze die gleiche Sicherheit bieten
soll, wie in drahtgebundenen Netzen

Anbieter von drahtlosen Netzzugangen fiir das
Internet

Zertifikat der Wi-Fi-Alliance, das die Konformitat
der Gerate verschiedener Hersteller sicherstellt
Funk-Netzwerk auf der Basis des IEEE 802.11-
Standards

Erweiterter Sicherheitsstandard fiir WLAN

Die Nutzungszeit eines Ubertragungswegs wird in
kurze Zeitschlitze bzw. Zeitfenster aufgeteilt
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